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RESUMO
Este trabalho tem como objetivo propor e implementar um novo
conceito de certificado: o Certificado Otimizado, base da Infraestrutura
de Chaves Pu´blicas Otimizadora. Trata-se de adaptac¸o˜es ao padra˜o X.509
para reduzir o esforc¸o computacional necessa´rio ao uso de documentos
eletroˆnicos assinados sem a perda da compatibilidade com as aplicac¸o˜es
existentes. Tal reduc¸a˜o incide na verificac¸a˜o de assinaturas digitais, pois o
Certificado Otimizado: (1) dispensa verificac¸a˜o de situac¸a˜o de revogac¸a˜o;
(2) substitui carimbos do tempo sobre uma assinatura digital; (3) e´ emitido
por uma Autoridade Certificadora cuja situac¸a˜o de revogac¸a˜o e´ aferida
atrave´s do me´todo Novomodo; e (4) possui um caminho de certificac¸a˜o
curto. Esta proposta tambe´m explora a substituic¸a˜o de Certificados Oti-
mizados quando da obsolesceˆncia dos algoritmos criptogra´ficos, tornando
possı´vel a manutenc¸a˜o da autenticidade de assinaturas digitais sem o au-
mento contı´nuo dos recursos computacionais utilizados. Desta forma,
beneficia diretamente verificadores de assinaturas digitais e entidades ar-
quivı´sticas, as quais enfrentam o desafio de armazenar e manter va´lidas as-
sinaturas digitais sobre documentos eletroˆnicos sem demandar quantida-
des impratica´veis de recursos computacionais. A soluc¸a˜o proposta e´ com-
parada com o certificado X.509 convencional atrave´s da simulac¸a˜o de um
cena´rio de documentos eletroˆnicos assinados na ICP-Brasil. Os resultados
da simulac¸a˜o demonstram que o Certificado Otimizado proporciona uma
economia superior a 80% de recursos computacionais ao longo dos anos.
Ainda, observa-se, atrave´s de testes realizados sobre a implementac¸a˜o do
algoritmo Certificate Path Processing, presente na Ma´quina Virtual Java,
que o Certificado Otimizado e´ aderente ao padra˜o X.509 e, portanto, com-
patı´vel com a maioria das aplicac¸o˜es de certificac¸a˜o digital existentes.
Sem du´vida, tais caracterı´sticas tornam o Certificado Otimizado uma atra-
ente soluc¸a˜o para reduzir os recursos computacionais necessa´rios no uso
de documentos eletroˆnicos assinados.
Palavras-chave: X.509, Infraestrutura de Chaves Pu´blicas, assina-
tura digital, documento eletroˆnico assinado, Novomodo.

ABSTRACT
This work deals with the proposal and the implementation of a new
digital certificate concept: an Optimized Certificate, on which Optimizer
Public Key Infrastructure is based. This concept implies some changes
in the X.509 standard as a means to cut down on the computational ef-
fort required to use digital signatures on electronic documents, while ke-
eping compatibility with existing applications. This reduction can be no-
ted when verifying digital signatures because an Optimized Certificate:
(1) dismisses the need to verify the revocation status; (2) replaces time-
stamps for a signature; (3) is issued by a Certification Authority whose
revocation status is checked using Novomodo; and (4) presents a short
certification path. Also, this proposal takes advantage of replacing an Op-
timized Certificate before cryptographic algorithms become weak, which
makes it possible to maintain authentic digital signatures without requi-
ring an ever-growing amount of computational resources. Therefore, Op-
timized Certificates benefit the verifiers of digital signatures and archiving
entities, which have to overcome the challenge of storing and maintaining
valid digital signature on electronic documents within computational re-
source constraints. The proposal is compared with the conventional X.509
certificate, considering the simulation of a scenario of signed electronic
documents in ICP-Brasil. The result of this comparison reveals that an
Optimized Certificate can lead to the reduction of computational resour-
ces along years at rates above 80%. Moreover, successful tests on the
implementation of Certificate Path Processing available in Java Virtual
Machine indicate that an Optimized Certificate adheres to X.509 and the-
refore, with regard to digital signatures, it is compatible with most exis-
ting applications. Indeed, such characteristics make Optimized Certifica-
tes an attractive solution to reduce the computational resources required
for using signed electronic documents.
Keywords: X.509, Public Key Infrastructure, digital signature,
signed electronic document, Novomodo.
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REFEREˆNCIAS 70
1 INTRODUC¸A˜O
Recentemente se tem observado a sociedade moderna convergir
para o uso de meios eletroˆnicos e online para realizar tarefas do dia-a-dia.
Por exemplo, muitos preferem fazer compras e pagar contas pela Internet
ao inve´s de irem pessoalmente a lojas e bancos. Seguindo essa tendeˆncia,
empresas e instituic¸o˜es governamentais tambe´m esta˜o adotando sistemas
online como meio de reduzir custos, evitar erros humanos e acelerar pro-
cessos. Por exemplo, podem-se citar as iniciativas norte-americana [1, 2]
e brasileira [3, 4] em utilizar documentos eletroˆnicos de forma a reduzir a
retenc¸a˜o de pape´is em ageˆncias governamentais e tribunais.
Por outro lado, na auseˆncia de contato visual entre as partes envol-
vidas em sistemas computacionais online veˆ-se a necessidade de mecanis-
mos de seguranc¸a. Por exemplo, autenticac¸a˜o dos participantes, garantia
de integridade para os dados recebidos e enviados, sigilo e irretratabili-
dade. Tais requisitos de seguranc¸a teˆm sido satisfatoriamente atendidos
por sistemas computacionais baseados em assinaturas digitais [5] e Infra-
estrutura de Chaves Pu´blicas (ICP) [6]. Infelizmente, utilizar os servic¸os
de uma ICP e´ uma tarefa complexa, sendo ate´ mesmo invia´vel em muitos
ambientes. Por exemplo, a manutenc¸a˜o a longo prazo da autenticidade
de documentos assinados exige uma quantidade sempre crescente de re-
cursos computacionais. Outro exemplo refere-se a redes industriais sem-
fio e a sistemas embarcados, que normalmente na˜o dispo˜em de recursos
computacionais suficientes para usufruir das funcionalidades de uma ICP
[7, 8, 9, 10].
Imprescindı´vel em diversos ambientes baseados em ICP, a
verificac¸a˜o da autenticidade, integridade e irretratabilidade de documen-
tos eletroˆnicos assinados consiste em validar a assinatura digital e o certi-
ficado de chave pu´blica do signata´rio [11]. Esse processo demanda recur-
sos computacionais em abundaˆncia, pois inclui tarefas complexas, como
a busca e a validac¸a˜o de certificados digitais. Ale´m disso, recomendam-
se considerar as informac¸o˜es de revogac¸a˜o de certificado, que podem ser
obtidas atrave´s de consultas externas, por exemplo, para acessar repo-
sito´rios na web. Tais consultas esta˜o sujeitas a eventuais problemas de
comunicac¸a˜o, como baixa velocidade de transfereˆncia de dados ou mesmo
impossibilidade de conexa˜o. Vale citar ainda que carimbos do tempo [12]
sa˜o necessa´rios para garantir uma refereˆncia temporal confia´vel ao pro-
cesso de validac¸a˜o de assinatura digital. Contudo, carimbos do tempo
tambe´m sa˜o documentos eletroˆnicos assinados e, portanto, dificultam
ainda mais a validac¸a˜o de conteu´dos assinados.
Na˜o obstante, Martinez-Pela´ez et al [13] afirma que o volume dos
dados de validac¸a˜o - certificados, informac¸o˜es de revogac¸a˜o e carimbos
do tempo - e´ diretamente proporcional a` dificuldade da verificac¸a˜o de
uma assinatura digital. Com base nesta afirmac¸a˜o, encontram-se publi-
8cados diversos trabalhos que buscam reduzir a complexidade do uso de
ICPs. Primeiramente esta˜o os certificados aninhados [14], cuja proposta
consiste em reduzir a quantidade de validac¸o˜es de certificados em um ca-
deia de certificac¸a˜o. Em seguida, ha´ os que defendem eliminar de ICPs
a revogac¸a˜o de certificados, como propo˜e Rivest atrave´s dos certificados
de curta durac¸a˜o [15]. Por fim, destaca-se o trabalho de Micali [16], que
apresenta um eficiente sistema de revogac¸a˜o: o me´todo Novomodo.
Baseado nas publicac¸o˜es acima citadas, este trabalho propo˜e uma
soluc¸a˜o para facilitar a verificac¸a˜o de assinaturas digitais sobre documen-
tos eletroˆnicos: o Certificado Otimizado, base da Infraestrutura de Cha-
ves Pu´blicas Otimizadora. Trata-se de um certificado de curta durac¸a˜o
adaptado para que sua autenticidade seja facilmente verificada pois: (a)
e´ desnecessa´rio verificar sua situac¸a˜o de revogac¸a˜o; (b) seu caminho de
certificac¸a˜o e´ reduzido e faz uso do eficiente me´todo Novomodo; e (c)
substitui carimbos do tempo sobre a assinatura.
Um passo a frente dos trabalhos anteriores, o Certificado Otimi-
zado simplifica tambe´m a manutenc¸a˜o a longo prazo da autenticidade da
assinatura digital sobre documentos eletroˆnicos. Atrave´s de substituic¸o˜es
de Certificados Otimizados obsoletos e´ possı´vel estender a autenticidade
sem, em contra-partida, aumentar o volume de dados de validac¸a˜o e, con-
sequentemente, os esforc¸os computacionais. Para estes apresentam-se es-
timativas, que sa˜o u´teis para comparar certificados tradicionais e otimiza-
dos.
1.1 OBJETIVOS
Uma das alternativas para a complexidade do uso de servic¸os de
ICP e´ adaptar os sistemas computacionais, incrementando recursos. Por
exemplo, aumentar o poder de processamento e armazenamento. Por ou-
tro lado, acredita-se ser possı´vel simplificar o uso da ICP, repensando seus
servic¸os. Essa soluc¸a˜o e´, sem du´vida, atraente, haja vista que na˜o exige
custos para modificar os sistemas atuais.
Desta maneira, o objetivo deste trabalho e´ apresentar uma nova
abordagem para facilitar a verificac¸a˜o e a manutenc¸a˜o a longo prazo da
autenticidade de documentos assinados. A abordagem utilizada visa re-
duzir e manter constante o volume de dados de validac¸a˜o para assinaturas
digitais sobre documentos eletroˆnicos.
1.1.1 Objetivos Especı´ficos
Este trabalho possui os seguintes objetivos especı´ficos:
a) apresentar os conceitos envolvidos e os desafios encontrados na
certificac¸a˜o digital de documentos eletroˆnicos;
b) apresentar trabalhos que busquem solucionar as dificuldades para o
uso do servic¸os de Infraestrutura de Chaves Pu´blicas;
9c) apresentar a definic¸a˜o da Infraestrutura de Chaves Pu´blicas Otimiza-
dora (ICPO);
d) descrever um esquema de revogac¸a˜o eficiente para ICPO baseado no
me´todo Novomodo;
e) descrever a aplicac¸a˜o do Certificado Otimizado em um domı´nio de
usua´rios que fazem uso de documentos eletroˆnicos assinados;
f) implementar um proto´tipo capaz de utilizar o Certificado Otimizado
em documentos eletroˆnicos assinados;
g) apresentar uma proposta de estimativa de esforc¸os computacionais
para o uso de documentos eletroˆnicos assinados;
h) avaliar a ideia proposta neste trabalho, comparando as certificac¸o˜es
digitais convencional e otimizada atrave´s de testes sobre um proto´tipo,
de simulac¸o˜es e de estimativas de esforc¸os computacionais.
1.2 MOTIVAC¸A˜O
Sa˜o inu´meros os benefı´cios da desmaterializac¸a˜o de documentos e
a substituic¸a˜o de assinaturas manuscritas por digitais. Podem-se citar, por
exemplo, fatores ecolo´gicos e a prevenc¸a˜o de diversas fraudes possı´veis
em documentos em papel. Na˜o obstante, percebe-se que a convergeˆncia a
documentos eletroˆnicos assinados ocorre de maneira lenta, fato devido ao
uso complexo da ICP, bem como a forma em que esta foi concebida [17].
Nesse contexto, o presente trabalho almeja simplificar tanto
a verificac¸a˜o quanto a manutenc¸a˜o da autenticidade de documentos
eletroˆnicos assinados. Assim, pretende-se que os usua´rios comuns usu-
fruam em larga escala de servic¸os de ICP bem como que entidades ar-
quivı´sticas sejam capazes de manter, eficientemente, grandes volumes de
documentos eletroˆnicos assinados.
1.3 HISTO´RICO DOS CERTIFICADOS OTIMIZADOS
A proposta inicial de Certificados Otimizado foi concebida durante
o doutoramento de Adriana Elissa Notoya. A nova ideia de certificac¸a˜o
otimizada foi apresentada atrave´s do trabalho [18] durante o VII Simpo´sio
Brasileiro em Seguranc¸a da Informac¸a˜o e de Sistemas Computacionais
(SBSeg), ocorrido no Rio de Janeiro (RJ) em 2007.
Em seguida, o tema foi assumido pelo autor desta dissertac¸a˜o de
mestrado. Nessa etapa, publicou-se o trabalho [19] no 5th European PKI
Workshop: Theory and Practice (EuroPKI), ocorrido em Trondheim, No-
ruega, em 2008. Por fim, com base em correc¸o˜es de vulnerabilidades e
melhoramentos, publicou-se o trabalho [20] no SBSEG 2009, corrido em
Campinas (SP).
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Vale citar tambe´m que a pesquisa sobre Certificados Otimizados foi
efetuada atrave´s de um projeto desenvolvido no Laborato´rio de Seguranc¸a
em Computac¸a˜o (LabSEC). Tal projeto contou com a colaborac¸a˜o dos
seguintes alunos de graduac¸a˜o em Cieˆncias da Computac¸a˜o e Sistemas
de Informac¸a˜o: Deise Luise Wrasse, Glauco Israel Rebello Bondan,
Khristian Alexander Scho¨nrock, Leonardo Schmitz da Costa e Lucas Sil-
veira. Eles participaram de uma equipe de desenvolvimento cujo objetivo
foi a criac¸a˜o de proto´tipos para: (a) Autoridade Certificadora Otimiza-
dora; (b) gestor de informac¸o˜es de revogac¸a˜o do me´todo Nomovodo; e (c)
aplicac¸a˜o para assinatura digital e otimizac¸a˜o de documentos eletroˆnicos.
Por fim, a participac¸a˜o desses alunos produziu os trabalhos de conclusa˜o
de curso [21] e [22].
1.4 CONTRIBUIC¸O˜ES
O autor deste trabalho, cuja elaborac¸a˜o norteou-se pelos obje-
tivos citados na Sec¸a˜o 1.1, e´ diretamente responsa´vel pelas seguintes
contribuic¸o˜es:
• descric¸a˜o dos fatores que dificultam o uso de documentos
eletroˆnicos assinados;
• estimativa para o esforc¸o computacional inerente a` verificac¸a˜o
e a` manutenc¸a˜o da autenticidade a longo prazo de documentos
eletroˆnicos assinados;
• proposta de uma nova abordagem para simplificar a verificac¸a˜o
e a manutenc¸a˜o da autenticidade a longo prazo de documentos
eletroˆnicos assinados;
• implementac¸a˜o da proposta anteriormente citada atrave´s de um
novo servic¸o acrescentado a uma ICP;
• adaptac¸a˜o do me´todo de revogac¸a˜o Novomodo para que este possa
ser utilizado por uma aˆncora de confianc¸a (i.e. AC Raiz), sem que
esta seja exposta nem tenha seus custos operacionais incrementa-
dos;
• proposta de uma nova abordagem de carimbo do tempo relativo, a
qual e´ integrada com o me´todo Novomodo e pode ser utilizada para
auditoria sobre emissa˜o de certificados digitais;
1.5 LIMITAC¸O˜ES DO TRABALHO
O escopo deste trabalho restringe-se apenas ao padra˜o X.509,
mesmo havendo outras abordagens de Infraestrutura de Chaves Pu´blicas
(ICP), tais como Simple Public Key Infrastructure [23, 24] e Pretty Good
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Privacy [25]. Ainda, o trabalho limita-se a adicionar um novo servic¸o –
a Autoridade Certificadora de Certificados Otimizados – a uma ICP sem
modificar o padra˜o X.509.
Embora este trabalho aborde a simplificac¸a˜o da verificac¸a˜o de do-
cumentos eletroˆnicos assinados, ele limita-se apenas a` reduc¸a˜o do vo-
lume dos dados de validac¸a˜o para assinaturas digitais. Tambe´m, na˜o se
aborda a eficieˆncia de diferentes algoritmos criptogra´ficos utilizados na
certificac¸a˜o digital.
Semelhante a verificac¸a˜o, a manutenc¸a˜o da autenticidade a longo
prazo de documentos eletroˆnicos assinados limita-se a manter constante o
volume dos dados de validac¸a˜o. Portanto, este trabalho na˜o aborda outras
te´cnicas comuns para o arquivamento a longo prazo de conteu´dos digitais,
tais como transformac¸o˜es de formatos (e.g. [26]) e sigilo (e.g. [27]).
1.6 METODOLOGIA E ORGANIZAC¸A˜O DO TRABALHO
Para se alcanc¸arem os objetivos deste trabalho, iniciou-se pelo es-
tudo de artigos, normas e relato´rios te´cnicos a respeito de: a) otimizac¸a˜o
da ICP; b) esquemas de revogac¸a˜o de certificados; c) formatos de assi-
natura digital; e d) manutenc¸a˜o a longo prazo da autenticidade de docu-
mentos assinados. Tais materiais foram classificados de acordo com os
problemas que pretendiam tratar. Apo´s a escolha e classificac¸a˜o dos ma-
teriais pertinentes a este trabalho, selecionaram-se aqueles u´teis para a
fundamentac¸a˜o da proposta sobre Infraestrutura de Chaves Pu´blicas Oti-
mizadora (ICPO).
Em seguida, elaboraram-se as definic¸o˜es conceituais da ICPO e
do Certificado Otimizado (CO). Esses conceitos foram discutidos den-
tro de um grupo de pesquisa, o qual contribuiu para o aprimoramento
deles. Ainda, publicaram-se artigos sobre o tema em confereˆncias de
seguranc¸a em informac¸a˜o para verificar a aceitac¸a˜o do meio cientı´fico e
colher crı´ticas que pudessem proporcionar melhorias ao trabalho.
Dada a dificuldade de definir formalmente a ICPO, optou-se por
implementar um proto´tipo capaz de testar a soluc¸a˜o proposta. Portanto,
desenvolveu-se uma aplicac¸a˜o em Java capaz de empregar o CO em docu-
mentos eletroˆnicos assinados, bem como verificar a autenticidade destes.
O resultados dos testes foram analisados e utilizados como fundamento
para avaliar a soluc¸a˜o.
Uma vez consolidadas as definic¸o˜es da ICPO e do CO, estimaram-
se os esforc¸os computacionais do uso do CO a longo prazo em docu-
mentos eletroˆnicos assinados. Tal estimativa baseou-se na observac¸a˜o da
quantidade de assinaturas digitais a serem verificadas bem como a ca-
pacidade de armazenamento necessa´ria para manter tanto o documento
eletroˆnico assinado e as evideˆncias de validade da assinatura digital.
Finalmente, com base nos resultados das etapas anteriores,
elaboraram-se as concluso˜es. Estas contemplam a consolidac¸a˜o da
soluc¸a˜o, as vantagens decorrentes de seu uso bem como trabalhos futu-
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ros.
Este documento, que contempla as etapas acima citadas, e´ organi-
zado da seguinte forma:
• o Capı´tulo 2 apresenta uma revisa˜o sobre os conceitos de
certificac¸a˜o digital para documentos eletroˆnicos;
• o Capı´tulo 3 aborda a dificuldade para validar documentos
eletroˆnico assinados e descreve soluc¸o˜es presentes na literatura para
simplificar o uso de certificac¸a˜o digital;
• o Capı´tulo 4 apresenta os conceitos da Infraestrutura de Chaves
Pu´blicas Otimizadora e dos Certificados Otimizados;
• o Capı´tulo 5 descreve como foi construı´do um proto´tipo para testar
a certificac¸a˜o digital otimizada;
• o Capı´tulo 6 apresenta uma ana´lise sobre o Certificado Otimizado,
lanc¸ando ma˜o dos resultados obtidos nos testes sobre o proto´tipo,
simulac¸o˜es e estimativas de esforc¸o computacional;
• o Capı´tulo 7 finaliza este trabalho atrave´s das considerac¸o˜es finais e
dos trabalhos futuros.
2 CERTIFICAC¸A˜O DIGITAL
2.1 INTRODUC¸A˜O
No mundo fı´sico dispo˜e-se de mecanismos e procedimentos de
seguranc¸a para proteger os usua´rios contra fraudes. Por exemplo, assi-
naturas de pro´prio punho, selos e lacres auxiliam-nos na verificac¸a˜o da
autenticidade e integridade de documentos em papel. Por outro lado,
tem-se agora um ambiente virtual de informac¸o˜es em que tais disposi-
tivos tangı´veis de seguranc¸a na˜o sa˜o aplica´veis. Como soluc¸a˜o surge a
certificac¸a˜o digital.
Atrave´s da certificac¸a˜o digital os usua´rios de um ambiente vir-
tual podem criar assinaturas digitais sobre um documento eletroˆnico –
este u´ltimo aqui definido como uma sequeˆncia de bits que codifica uma
informac¸a˜o qualquer. Por exemplo, textos, imagens, sons ou ate´ mesmo
dados randoˆmicos criados por um gerador de nu´meros aleato´rios. Adici-
onalmente, a certificac¸a˜o digital proporciona suporte ao uso de identida-
des (certificados) digitais, artefatos u´teis para identificar virtualmente um
usua´rio bem como verificar as assinaturas digitais por ele criadas.
As sec¸o˜es a seguir teˆm o objetivo de fornecer embasamento teo´rico
sobre certificac¸a˜o digital de documentos eletroˆnicos. Esses conceitos au-
xiliara˜o o leitor a compreender as dificuldades do uso de assinaturas digi-
tais sobre documentos eletroˆnicos (Capı´tulo 3) como ainda a proposta de
certificac¸a˜o otimizada (Capı´tulo 4).
O restante do capı´tulo e´ organizado da seguinte forma. As sec¸o˜es
2.2 e 2.3 apresentam, respectivamente, func¸o˜es de resumo criptogra´fico
e de criptografia de chave pu´blica: conceitos envolvidos na criac¸a˜o e
verificac¸a˜o de assinaturas digitais (Sec¸a˜o 2.4). A Sec¸a˜o 2.5 apresenta
Infraestrutura de Chaves Pu´blicas e o certificado digital X.509, cujos me-
canismos de revogac¸a˜o sa˜o descritos nas sec¸o˜es 2.6 e 2.7. Por fim, a Sec¸a˜o
2.8 conclui este capı´tulo.
2.2 FUNC¸A˜O DE RESUMO CRIPTOGRA´FICO
Uma func¸a˜o de resumo criptogra´fico e´ uma func¸a˜o matema´tica F
que mapeia um conjunto A, cujos elementos teˆm tamanho arbitra´rio, em
um conjunto B, cujos elementos teˆm tamanho fixo. Em outras palavras,
tem-se F : A 7−→ B tal que A = {x|x ∈ (0, 1)∗} e B = {y|y ∈
(0, 1)∗ ∧ |y| = n}, sendo ∗ o fechamento transitivo, |w| o tamanho da
sentenc¸a w e n um nu´mero natural. Por exemplo, a func¸a˜o SHA-1 [28]
mapeia uma entrada de tamanho inferior a 264 bits para uma saı´da de 128
bits (i.e. n = 128).
Adicionalmente, uma func¸a˜o de resumo criptogra´fico pode ser con-
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siderada de sentido u´nico. Neste caso, ela deve apresentar as seguintes
propriedades [29]:
Resisteˆncia a colisa˜o : e´ computacionalmente invia´vel obter x ∈ A e
x′ ∈ A, tal que x 6= x′ ∧ F (x) = F (x′);
Resisteˆncia a primeira pre´-imagem : e´ computacionalmente invia´vel
calcular x = F−1(y), tal que x ∈ A e y ∈ B ∧ y = F (x);
Resisteˆncia a segunda pre´-imagem : e´ computacionalmente invia´vel
obter x′ ∈ A, dado y = F (x), tal que x ∈ A ∧ y ∈ B ∧ F (x) =
F (x′) = y.
Devido a estas caracterı´sticas, func¸o˜es de resumo criptogra´fico po-
dem ser utilizadas para representar uma informac¸a˜o de maneira compacta
e anoˆnima. Por exemplo, em um sistema de autenticac¸a˜o no qual o usua´rio
prova a posse da senha correta submetendo o resumo criptogra´fico dela,
sem a revelar. Ainda, tais func¸o˜es sa˜o utilizadas para verificac¸a˜o de inte-
gridade. Por exemplo, uma mensagem pode ser enviada pela rede junta-
mente com seu resumo criptogra´fico. Ao recebeˆ-los, o usua´rio recalcula
o resumo criptogra´fico da mensagem e o compara com aquele recebido.
Caso ambos coincidam, considera-se a mensagem ı´ntegra.
Entre os algoritmos de resumo criptogra´fico mais difundidos
podem-se citar SHA-1 e SHA-2 [30] e RIPEMD [31].
E´ importante ressaltar que o avanc¸o de te´cnicas de criptoana´lise ao
longo dos anos tem sido capaz de comprometer as propriedades dos algo-
ritmos de resumo criptogra´fico de sentido u´nico, os quais passam enta˜o a
ser considerados inseguros. Por exemplo, Wang et al. [32] e Yajima et al.
[33] descrevem, respectivamente, ataques de colisa˜o sobre os algorı´timos
MD4 e SHA-1, enquanto os trabalhos [34, 35] apresentam o comprometi-
mento da resisteˆncia a primeira pre´-imagem do algoritmo MD5. Todavia,
a partir do momento em que a resisteˆncia a segunda pre´-imagem e´ ven-
cida, e´ possı´vel se forjar a autenticidade de assinaturas digitais, as quais
sa˜o apresentadas a seguir.
Por fim, vale lembrar que ainda na˜o existem ataques de segunda
pre´-imagem ao SHA-1, pore´m seu uso e´ recomendado ate´ o final de 2010
[36], quando enta˜o se sugerem utilizar algoritmos da famı´lia SHA-2. Esta,
por sua vez, devera´ ser substituı´da no futuro pelo SHA-3, para qual ja´ ha´
esforc¸os de desenvolvimento [37].
2.3 CRIPTOGRAFIA DE CHAVE PU´BLICA
A criptografia de chave pu´blica foi proposta por Diffie e Hellman
[5] e e´ baseada em uma func¸a˜o de criptografia F e um par de chaves
(D,E). Toda operac¸a˜o de cifragem com F , cujas entradas sa˜o x e
uma chave do par, pode ser decifrada pela mesma func¸a˜o F , pore´m ope-
rando com a outra chave do par. Em outras palavras, F (D,F (E, x)) =
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F (E,F (D,x)) = x, tal que |x| = |D| = |E|, sendo |x| o tamanho de
x.
A gerac¸a˜o do par de chaves (D,E) e´ baseado em problemas ma-
tema´ticos intrata´veis (e.g. fatorac¸a˜o de nu´meros compostos grandes), fato
que torna computacionalmente invia´vel a derivac¸a˜o de uma chave a partir
da outra do mesmo par. Dessa maneira, tal esquema de criptografia per-
mite a divulgac¸a˜o de uma das chaves, a qual e´ denominada chave pu´blica.
A outra chave, que deve ser mantida sob sigilo, recebe o nome de chave
privada.
Entre os algoritmos de criptografia de chave pu´blica mais difundi-
dos podem-se citar RSA [38] e curvas elı´pticas [39].
Uma das motivac¸o˜es para a concepc¸a˜o da criptografia de chave
pu´blica foi simplificar a gereˆncia de chaves, desafio presente na cripto-
grafia sime´trica. Nesta, a chave sime´trica e´ utilizada para cifrar e decifrar
uma informac¸a˜o, portanto o usua´rio precisa estabelecer uma chave distinta
para cada participante. Por outro lado, na abordagem de chave pu´blica o
usua´rio utiliza um par de chaves para todos os participantes.
Finalmente, a abordagem de chave pu´blica e´ largamente utilizada
para prover autenticac¸a˜o. Tal mecanismo de seguranc¸a computacional
pode ser obtido atrave´s da criac¸a˜o e verificac¸a˜o de assinaturas digitais, as
quais sa˜o apresentadas a seguir.
2.4 ASSINATURA DIGITAL
A assinatura digital e´ uma informac¸a˜o atrave´s da qual um sig-
nata´rio atesta sua cieˆncia sobre a veracidade do documento eletroˆnico as-
sinado. O processo de assinatura consiste em cifrar com a chave privada
o resumo criptogra´fico calculado sobre um documento eletroˆnico, como
ilustra a Figura 2.1. Por outro lado, terceiros verificam uma assinatura di-
gital decifrando-a e a comparando com o resumo criptogra´fico calculado
sobre o documento eletroˆnico, como ilustra a Figura 2.2.
A assinatura digital garante integridade e autenticidade simultane-
amente. A primeira e´ assegurada devido a` assinatura digital embarcar e
proteger o resumo criptogra´fico do documento eletroˆnico, o qual permite
a posterior verificac¸a˜o de integridade. A segunda e´ garantida pelo fato de
que apenas o detentor da chave privada e´ capaz de gerar a assinatura digi-
tal sobre o documento eletroˆnico, o que comprova a autenticidade deste.
Todavia, a comprovac¸a˜o de autenticidade da assinatura digital
pode ser comprometida caso a chave pu´blica utilizada por terceiros na
verificac¸a˜o na˜o pertenc¸a de fato ao signata´rio. Desta maneira, houve a
necessidade de se criarem soluc¸o˜es que atrelassem a identidade do sig-
nata´rio a sua chave pu´blica. Entre as alternativas que se destacaram esta˜o
os certificados digitais, os quais sa˜o apresentados a seguir.
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Figura 2.1: Criac¸a˜o de assinatura digital.
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Figura 2.2: Verificac¸a˜o de assinatura digital.
2.5 INFRAESTRUTURA DE CHAVES PU´BLICAS
Ale´m de apresentar o conceito de criptografia de chave pu´blica,
Diffie e Hellmann [5] descrevem o papel do Arquivo Pu´blico. Este e´ uma
entidade central de consulta de chaves pu´blicas pertencentes a usua´rios do
domı´nio do Arquivo Pu´blico. Ainda, toda resposta de consulta e´ assinada
pelo Arquivo Pu´blico, de modo a prover seguranc¸a a` comunicac¸a˜o.
A Figura 2.3 ilustra o Arquivo Pu´blico e seu papel centraliza-
dor de custo´dia de chaves pu´blicas dos usua´rios. Para obter uma chave
pu´blica arbitra´ria, um usua´rios consulta o Arquivo Pu´blico, submetendo
informac¸o˜es sobre o titular da chave pu´blica. Por exemplo, o nome. Essa
etapa e´ destacada na Figura 2.3 por 1. Em seguida, o Arquivo Pu´blico
localiza a chave pu´blica solicitada (2), com a qual monta a resposta a`
consulta do usua´rio. Depois, a resposta e´ assinada com a chave privada
do Arquivo Pu´blico (3), garantindo autenticidade e integridade. Por fim, o
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Arquivo Pu´blico envia ao usua´rio a resposta assinada, que conte´m a chave
publica solicitada (4).
Arquivo Público
Resposta assinada
Usuário
Chaves do 
Arquivo Público
Chaves de 
usuários Solicita chave(Titular)
Chave pública
Chave privada
Assinatura
1
Localiza chave2
Assina resposta3
4
Envia
Figura 2.3: Arquivo Pu´blico.
Entretanto, esta configurac¸a˜o centralizada, em que se assinam to-
das as respostas do Arquivo Pu´blico, representa um gargalo de eficieˆncia,
bem como um ponto central de falha. Ou seja, uma vez indisponı´vel o
Arquivo Pu´blico nenhuma chave pu´blica poderia ser obtida. Visando so-
lucionar este problema, Kohnfelder [6] propoˆs o conceito de certificado
digital: uma estrutura assinada por uma Autoridade Certificadora (AC)
com o objetivo de certificar a relac¸a˜o entre uma chave pu´blica e a iden-
tidade de seu titular. Assim, por ser um objeto digital assinado, o cer-
tificado pode ser replicado, eliminando-se a necessidade de um Arquivo
Pu´blico. Desta maneira, o certificado pode ser largamente utilizado para
a distribuic¸a˜o de chaves pu´blicas bem como para a verificac¸a˜o de assina-
turas digitais. A Figura 2.4 ilustra novamente a verificac¸a˜o de assinatura
digital, todavia obtendo-se a chave pu´blica a partir do certificado digital.
Logo apo´s serem propostos, os certificados digitais passaram a ser
utilizados em direto´rios globais e hiera´rquicos X.500 [40] – administrados
por grandes empresas de telecomunicac¸a˜o. Em cada nı´vel da hierarquia
do direto´rio havia uma AC cuja finalidade era emitir certificados para:
a) usua´rios autorizados acessarem informac¸o˜es daquele nı´vel; b) ACs de
nı´veis inferiores. A identidade de ACs e usua´rios eram apresentadas nos
certificados atrave´s de Relative Distinguished Names (RDN) como ilustra
a Figura 2.5.
Com base no emprego de certificados nos direto´rios X.500 foi pro-
posto o padra˜o X.509v1 [41]. Anos depois foram lanc¸adas as verso˜es
X.509v2 [42] e, mais recentemente, X.509v3 [43]. Os campos do certifi-
cado X.509v3 sa˜o apresentados na Tabela 2.1.
Segundo Housley e Polk [44], usua´rios de certificados digitais em
um cena´rio ideal seriam capazes de determinar imediatamente quando
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Função de 
Resumo Criptográfico 01010101
Função de Criptografia 
de Chave Pública
Resumo 
Criptográfico
Dados
Decifrados
Chave Pública
01010101
01010101
Assinatura inválida
Documento Eletrônico 
Assinado
São = ? Assinatura válida
Sim
Não
Doc
Figura 2.4: Verificac¸a˜o de assinatura digital a partir de um certificado digital.
Nível 1
Nível 2
Nível 3
Nível 4
RDN={C=BR,
CN=AC Nacional}
RDN={C=BR, O=UFSC,
CN=AC de Organização}
RDN={C=BR, O=UFSC, OU=INE,
CN=AC de Departamento}
RDN{C=BR, O=UFSC, 
OU=INE, CN=usuário 1}
Autoridade Certificadora
Usuário
Figura 2.5: Hierarquia X.500.
uma informac¸a˜o contida em um certificado se tornasse inva´lida. Toda-
via, sabe-se que isso na˜o e´ possı´vel na pra´tica, pois e´ invia´vel localizar e
destruir todas as co´pias de um certificado cujas informac¸o˜es tornaram-se
inva´lidas, dado que ele pode ter sido replicado e distribuı´do indefinida-
mente. Desta maneira, adota-se a soluc¸a˜o de revogar um certificado.
O processo de revogac¸a˜o consiste em publicar que determinado
certificado tornou-se inva´lido. Tal procedimento e´ realizado pelo emissor
do certificado, o qual faz uso de dispositivos de revogac¸a˜o. Destes, os
mais difundidos sa˜o as Listas de Certificados Revogados e Online Certi-
ficate Status Protocol. Ambos sa˜o descritos nas sec¸o˜es a seguir.
2.6 LISTA DE CERTIFICADOS REVOGADOS
A Lista de Certificados Revogados (LCR), especificada em [45],
tambe´m e´ um objeto digital assinado que pode ser replicado e distribuı´do.
Atrave´s da emissa˜o de uma LCR, uma AC divulga quais dos certificados
por ela emitidos se tornaram inva´lidos, e, portanto, devem ser considera-
dos como revogados. Alternativamente, uma AC pode delegar a emissa˜o
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Tabela 2.1: Campos do certificado X.509v3
Campo Descric¸a˜o Exemplo
Version Versa˜o do certificado 3
Serial Number Nu´mero de se´rie 100
Signature Algo-
rithm
Identificac¸a˜o do algoritmo
de assinatura
ecdsa-with-SHA1
Issuer
Identificac¸a˜o emissor do
certificado
C=BR, ST=SC,
L=Florianopolis, O=UFSC,
OU=LabSEC, CN=AC Final
Validity
Define o fim e o inı´cio do
prazo de validade do certi-
ficado
notBefore:20100327230800Z
notAfter:20110327230800Z
Subject
Identificac¸a˜o do titular da
chave pu´blica
C=BR, ST=SC,
L=Florianopolis, O=UFSC,
OU=LabSEC, CN=Martin
Subject Public
Key Info
Dados sobre a chave
pu´blica do titular
id-ecPublicKey,
pub:04:a2:45:03:36:16:83,
ASN1 OID: secp224r1
X.509v3 Exten-
sions
Extenso˜es X.509v3 Basic Constraints
Signature
Assinatura do emissor do
certificado
ecdsa-with-SHA1,
30:3d:02:1d:00:c5:a5:1b
de LCR a outra entidade.
De maneira similar ao certificado, a LCR conte´m a identificac¸a˜o
e assinatura digital de seu emissor, um nu´mero de se´rie e um prazo de
validade. A LCR apresenta certificados revogados na forma de uma lista,
em que cada entrada conte´m a data da revogac¸a˜o, o nu´mero de se´rie do
certificado revogado e um campo opcional. Neste u´ltimo pode-se, por
exemplo, informar o motivo da revogac¸a˜o.
Dentre os motivos de revogac¸a˜o possı´veis, destaca-se aquele que
alerta para o comprometimento da chave privada relacionada ao certi-
ficado digital. Deve-se atentar para tal fato, uma vez que na˜o se pode
comprovar a autenticidade de assinaturas digitais criadas com uma chave
privada comprometida. A Tabela 2.2 apresenta os motivos mais utilizados
entre aqueles previstos em [45].
De modo a evitar o crescimento indefinido da LCR, esta deve con-
ter apenas certificados revogados que ainda na˜o expiraram. Entretanto,
algumas ACs desrespeitam tal regra, mantendo nas LCRs todos os certifi-
cados revogados, independente da expirac¸a˜o. Se por um lado essa pra´tica
permite a`s ACs manterem um histo´rico de revogac¸o˜es u´til a pesquisas re-
troativas sobre revogac¸a˜o, por outro impacta diretamente nos custos com-
putacionais exigidos para manipular uma LCR.
Embora as LCRs sejam o meio de publicac¸a˜o de informac¸a˜o
(situac¸a˜o) de revogac¸a˜o mais utilizado, elas apresentam limitac¸o˜es: a
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Tabela 2.2: Motivos de revogac¸a˜o para certificados digitais.
Motivo Descric¸a˜o
unspecified Motivo indefinido.
keyCompromise Comprometimento de chave privada.
affiliationChanged
Modificada a identificac¸a˜o do titular ou outra
informac¸a˜o contida no certificado digital, sem,
entretanto, haver comprometimento da chave privada.
superseded
O certificado digital foi substituı´do por outro, sem, en-
tretanto, haver comprometimento da chave privada.
cessationOfOperation
O certificado digital na˜o e´ mais necessa´rio a` finalidade
para que foi emitido.
presenc¸a de dados desnecessa´rios ao verificador de certificado bem como
a lateˆncia das informac¸o˜es. Em outras palavras, na˜o e´ possı´vel consultar
a situac¸a˜o de revogac¸a˜o de um certificado particular sem a obtenc¸a˜o de
toda LCR, a qual inclui informac¸o˜es de outros certificados. Ale´m disso,
o perı´odo para atualizac¸a˜o da LCR pode ser longo, expondo o verificador
ao risco de obter uma situac¸a˜o de revogac¸a˜o desatualizada. Como soluc¸a˜o
a alguns desses problemas ha´ o Online Certificate Status Protocol, espe-
cificado em [46] e descrito a seguir.
2.7 ONLINE CERTIFICATE STATUS PROTOCOL
O Online Certificate Status Protocol (OCSP) e´ um servic¸o online
de ICP atrave´s do qual pode-se consultar a situac¸a˜o de revogac¸a˜o de um
ou mais certificados emitidos por uma AC particular. O tamanho do re-
sultado de uma consulta e´ normalmente inferior ao de uma LCR, uma
vez que o conteu´do do primeiro refere-se a` situac¸a˜o de revogac¸a˜o de um
conjunto arbitra´rio de certificados, enquanto a LCR conte´m informac¸o˜es
sobre todos os certificados revogados e na˜o expirados.
Outra vantagem do OCSP sobre a LCR e´ a lateˆncia das
informac¸o˜es. Dependendo da implementac¸a˜o, o OCSP pode permi-
tir a imediata publicac¸a˜o de mudanc¸as da situac¸a˜o de revogac¸a˜o, en-
quanto no outro mecanismo as atualizac¸o˜es apenas se tornam disponı´veis
na publicac¸a˜o da LCR. Adicionalmente, o OCSP permitiria cobrar dos
usua´rio as consultas a informac¸o˜es de revogac¸a˜o, ideia sugerida Peter
Gutmann [17].
O servic¸o de OCSP pode ser disponibilizado diretamente por uma
AC, a qual informa a situac¸a˜o de revogac¸a˜o dos certificados por ela emi-
tidos. Todavia, de modo a preservar a integridade de uma AC, e´ comum
que ela seja mantida isolada, ou seja, offline. Desta maneira, uma AC
pode delegar o servic¸o OCSP a uma entidade online. Para tal, a AC emite
um certificado digital a` entidade. Esse certificado deve encapsular uma
extensa˜o X.509v3 que sinaliza a delegac¸a˜o do servic¸o OCSP.
Por fim, vale lembrar que as respostas do servic¸o OCSP sa˜o as-
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sinadas pela AC online ou por uma entidade delegada. Portanto, tanto
as respostas assinadas quanto o certificado da entidade signata´ria devem
ser verificados pelos usua´rios de modo a prevenir fraudes. Todavia, este
requisito pode ser simplificado no caso do servic¸o OCSP ser delegado,
excluindo-se a verificac¸a˜o de certificado. Entretanto, ao adotar tal medida
deve-se estar ciente dos riscos assumidos, uma vez que se trata de servic¸os
online e que, portanto, esta˜o expostos a ataques.
2.8 CONCLUSA˜O
Este capı´tulo apresentou os conceitos necessa´rios para compre-
ender a certificac¸a˜o digital de documentos eletroˆnicos. Inicialmente,
descreveram-se o resumo criptogra´fico e a criptografia de chave pu´blica,
que combinados permitem a criac¸a˜o e verificac¸a˜o de assinaturas digitais.
Estas, por sua vez, garantem autenticidade e integridade a documentos
eletroˆnicos. Em seguida, abordaram-se os certificados digitais, artefatos
assinados que sintetizam a relac¸a˜o entre a identidade de um usua´rio e sua
respectiva chave pu´blica. Adiante, explicou-se a Infraestrutura de Chaves
Pu´blicas (ICP), alicerce de suporte para a certificac¸a˜o digital. Por fim,
apresentaram-se os mecanismos mais comuns de revogac¸a˜o de certifica-
dos digitais, u´teis para alertar usua´rios de uma ICP sobre certificados que
se tornaram inva´lidos.
3 VALIDAC¸A˜O DE DOCUMENTOS ELETROˆNICOS
ASSINADOS
3.1 INTRODUC¸A˜O
O capı´tulo anterior apresentou os conceitos da certificac¸a˜o digital,
tecnologia que permite assegurar autenticidade e integridade a documen-
tos eletroˆnicos. Agora, este capı´tulo dedica-se a descrever a validac¸a˜o de
documentos eletroˆnicos assinados, processo que envolve verificar a assi-
natura digital bem como o certificado do signata´rio.
Faz-se, ainda, uma ana´lise da dificuldade para validar documen-
tos eletroˆnicos assinados considerando-se a manutenc¸a˜o da autenticidade
da assinatura digital – processo necessa´rio para estender o prazo de va-
lidade da assinatura digital atrave´s da inclusa˜o de novas evideˆncias. Por
exemplo, carimbos do tempo. Em seguida, frente aos desafios discuti-
dos, apresentam-se soluc¸o˜es disponı´veis na literatura, dentre as quais al-
gumas sa˜o utilizadas como base para a certificac¸a˜o otimizada, descrita no
capı´tulo a seguir.
O restante do capı´tulo e´ organizado da seguinte forma. A Sec¸a˜o
3.2 descreve a validac¸a˜o de documentos assinados. A Sec¸a˜o 3.3 aborda
a inclusa˜o de carimbos do tempo para estender a validade de assinaturas
digitais. A Sec¸a˜o 3.4 apresenta os padro˜es de formato de assinatura digi-
tal. As sec¸o˜es 3.5 e 3.6 expo˜em desafios e respectivas soluc¸o˜es presentes
na literatura para o uso de documentos eletroˆnicos assinados. Por fim, a
Sec¸a˜o 3.7 conclui este capı´tulo.
3.2 PROCESSO DE VALIDAC¸A˜O
Para validar um documento eletroˆnico assinado e´ necessa´rio ve-
rificar: a) a assinatura digital; e b) o certificado digital do signata´rio.
A primeira validac¸a˜o consiste em operac¸o˜es criptogra´ficas com a chave
pu´blica do signata´rio, garantindo a integridade e a autenticidade da assi-
natura - o que equivale a dizer, respectivamente, que o documento na˜o so-
freu alterac¸o˜es posteriores a` sua assinatura e que esta foi produzida de fato
pela chave privada relacionada a` chave pu´blica do signata´rio. A segunda
validac¸a˜o e´ efetuada a fim de garantir a irretratabilidade da assinatura, ou
seja, que o par chaves do signata´rio era va´lido no momento da criac¸a˜o
da assinatura, assegurando-se, por exemplo, que a chave privada na˜o te-
nha sido previamente roubada e, enta˜o, utilizada por terceiros. Neste caso
utiliza-se o algoritmo Certificate Path Processing [11], que consiste em
construir e validar o caminho de certificac¸a˜o do signata´rio.
Na construc¸a˜o do caminho de certificac¸a˜o se deve encontrar pelo
menos uma sequeˆncia de certificados que ligue a entidade final (e.g. o
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signata´rio de um documento eletroˆnico) a uma aˆncora de confianc¸a auto-
assinada. A sequeˆncia na˜o inclui o certificado de aˆncora de confianc¸a. De
forma a ilustrar tal conceito, a Figura 3.1 apresenta uma ICP de 4 nı´veis.
No topo da ICP esta´ a aˆncora confianc¸a (AC Raiz), entidade que emite
seu pro´prio certificado, bem como o da AC1. Esta emite o certificado da
AC2, que, por sua vez, emite o certificado da entidade final (Signata´rio).
Neste caso, o caminho de certificac¸a˜o da entidade final e´ composto pelos
certificados presentes nos nı´veis 2 a 4.
Nível
1
2
3
4
Caminho de
Certificação
AC Raiz
(âncora de confiança)
AC
1
AC
2
Signatário (entidade final)
AC      Autoridade Certificadora
Certificado digital
A→B  A é emissor de B
Figura 3.1: Caminho de certificac¸a˜o.
Para validar o caminho de certificac¸a˜o deve-se verificar os certifi-
cados de cada sequeˆncia de acordo com:
• a integridade e a autenticidade da assinatura de cada certificado di-
gital devem ser verificadas atrave´s da chave pu´blica de seu emissor;
• o perı´odo de validade de cada certificado digital deve incluir o mo-
mento de criac¸a˜o da assinatura;
• um certificado digital na˜o pode ter sido revogado antes da criac¸a˜o
da assinatura;
• os nomes de titular ou emissor seguem as restric¸o˜es de nomes, caso
existam;
• o certificado digital obedece a todas as polı´ticas de certificac¸a˜o que
sobre ele incidem dentro de sua respectiva ICP.
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E´ importante citar a importaˆncia da refereˆncia temporal utilizada
na verificac¸a˜o do caminho de certificac¸a˜o. Isto se deve ao fato de que a
validade de um certificado pode mudar ao longo do tempo. A Figura 3.2
ilustra como a validade do caminho de certificac¸a˜o apresentado na Figura
3.1 depende da refereˆncia temporal.
tempo
Revogação
Período de validade
Certificado válido
Certificado inválido
Certificado da AC Raiz
Certificado do AC
1
Certificado da AC
2
Certificado do Signatário
t
1
t
2
t
3
Caminho cert. válido
Caminho cert. inválido
Figura 3.2: Validade do caminho de certificac¸a˜o do signata´rio.
Na Figura 3.2 observa-se que o caminho de certificac¸a˜o e´ inva´lido
em t1, uma vez que este instante esta´ fora do prazo de validade do certi-
ficado do signata´rio. Em t2 o caminho de certificac¸a˜o e´ va´lido, dado que
todos os certificados esta˜o va´lidos no mesmo instante. Por fim, em t3 o
caminho de certificac¸a˜o e´ inva´lido, dado que o certificado do signata´rio
foi revogado antes de t3.
Quando na˜o se sabe o momento em que uma assinatura digital foi
criada, e´ recomenda´vel que a refereˆncia temporal seja o instante em que
se efetua a verificac¸a˜o do caminho de certificac¸a˜o do signata´rio. A jus-
tificativa para tal esta´ na consulta a` u´ltima situac¸a˜o de revogac¸a˜o dos
certificados, evitando assim desconsiderar uma revogac¸a˜o recente. To-
davia, e´ possı´vel que o caminho de certificac¸a˜o fosse va´lido no mo-
mento da criac¸a˜o da assinatura, deixando de ser va´lido posteriormente
devido a` revogac¸a˜o ou ate´ a expirac¸a˜o de algum certificado no cami-
nho de certificac¸a˜o signata´rio. Neste caso, a assinatura seria considerada
inva´lida, a menos que se conhec¸a um momento passado em que a as-
sinatura ja´ existia e ainda era va´lida. Tal informac¸a˜o temporal sobre a
assinatura pode ser disponibilizada de maneira segura para verificadores
atrave´s de carimbos do tempo, descritos a seguir.
3.3 CARIMBO DO TEMPO
O carimbo do tempo [12] e´ um documento eletroˆnico assinado cujo
conteu´do informa que um dado arbitra´rio ja´ existia na data de emissa˜o
do carimbo do tempo. Este e´ emitido por uma Autoridade de Carimbo
do Tempo (ACT), a qual possui um relo´gio sincronizado com uma fonte
de tempo confia´vel. Portanto, carimbos do tempo foram concebidos
para serem usados como refereˆncias temporais confia´veis no processo de
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validac¸a˜o de documentos assinados.
A Figura 3.3 ilustra a presenc¸a de um carimbo do tempo na
validac¸a˜o de uma assinatura sobre um documento eletroˆnico. Inicial-
mente, em tsig, o signata´rio, de posse de um certificado digital va´lido,
assina um documento eletroˆnico. Em seguida, em tct um carimbo do
tempo e´ emitido para a assinatura digital sobre o documento eletroˆnico.
Logo, o certificado do signata´rio e´ revogado apo´s tct.
tempo
Certificado da AC Raiz
Certificado do AC
1
Certificado da AC
2
Certificado do Signatário
t
ct
t
a
Certificado da ACT
1
t
a '
Revogação
Período de validade
Certificado válido
Certificado inválido
Caminho cert. válido
Caminho cert. inválido
1ª verificação: carimbo do tempo 
(momento atual)
2ª verificação: documento eletrônico 
assinado (data de emissão do carimbo)
t
sig
momento da criação da 
assinatura digital sobre 
o documento eletrônico
1
Carimbo do Tempo
Figura 3.3: Validade dos caminhos de certificac¸a˜o da ACT e do signata´rio.
Para validar a assinatura digital o verificador verifica, primeira-
mente, a validade do carimbo do tempo no momento atual (ta). Ou
seja, verificam-se a assinatura digital sobre o carimbo do tempo e o ca-
minho de certificac¸a˜o da ACT1 no instante ta. Caso o carimbo do tempo
seja va´lido, o verificador verifica a assinatura digital sobre o documento
eletroˆnico no instante tct ao inve´s de tsig, dado que ha´ evideˆncias (i.e. o
carimbo do tempo 1) de que a assinatura digital ja´ existia naquele mo-
mento. Nota-se que, embora o certificado do signata´rio na˜o seja mais
va´lido em ta, pode-se verificar com sucesso a assinatura digital sobre o
documento eletroˆnico. Isto e´ possı´vel pois o carimbo do tempo informa
que a assinatura digital ja´ existia antes de o certificado do signata´rio ser
revogado.
Mais adiante no tempo, em ta′ , o carimbo do tempo na˜o e´ va´lido,
pois o certificado da ACT1 expirou. Como consequeˆncia, perde-se a
evideˆncia confia´vel sobre o momento (tct) em que ja´ existia a assinatura
digital. Portanto, esta na˜o pode ser mais validada.
Todavia, similarmente a um documento eletroˆnico, a validade de
um carimbo do tempo pode ser estendida atrave´s de outro carimbo do
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tempo. Este ira´ garantir que a assinatura digital sobre aquele ja´ existia
antes de o caminho de certificac¸a˜o do signata´rio (i.e. ACT1) tornar-se
inva´lido, como ilustra a Figura 3.4.
tempo
Caminho de Cert.
do Signatário
t
ct1
Caminho de Cert.
 da ACT
1
Revogação
Período de validade
Caminho cert. válido
t
sig
1
Carimbo do Tempo
Caminho de Cert.
 da ACT
2
Caminho de Cert.
 da ACT
4
Caminho de Cert.
 da ACT
3
2 3 4
t
ct2
t
ct3
t
ct4
Figura 3.4: Encadeamento de carimbos do tempo.
Na Figura 3.4 veˆ-se que uma assinatura digital sobre um docu-
mento eletroˆnico e´ criada em tsig quando o caminho de certificac¸a˜o do
signata´rio esta´ va´lido. Em seguida, em tct1 emite-se um carimbo do tempo
para assinatura digital. Nesse momento os caminhos de certificac¸a˜o do
signata´rio e da ACT1 devem ser va´lidos. Mais a frente, para estender a
validade do carimbo do tempo 1, adiciona-se, em tct2, o carimbo do tempo
2 para a assinatura sobre o carimbo do tempo 1. Novamente, os caminhos
de certificac¸a˜o da ACT1 e ACT2 devem estar va´lidos em tct2. Este pro-
cesso repete-se em tct3, tct4 e assim por diante, sempre antes de terminar
a validade do caminho de certificac¸a˜o da ACT que emitiu o carimbo do
tempo vigente.
Ale´m de serem u´teis para informar que uma assinatura digital ja´
existia antes do caminho de certificac¸a˜o do signata´rio se tornar inva´lido,
os carimbos do tempo sa˜o utilizados tambe´m para contingenciar o en-
velhecimento dos algoritmos criptogra´ficos. Neste caso, o carimbo do
tempo de arquivamento permite a um verificador saber se um documento
eletroˆnico foi assinado antes de os algoritmos criptogra´ficos utilizados te-
rem se tornado inseguros.
Por fim, a adic¸a˜o contı´nua de carimbos do tempo e´ uma das
te´cnicas da manutenc¸a˜o da autenticidade de documentos eletroˆnicos assi-
nados. Todavia, de forma a garantir a interoperabilidade dos documentos
eletroˆnicos e das evideˆncias a eles anexadas durante a manutenc¸a˜o de au-
tenticidade, utilizam-se padro˜es de formatos de assinatura digital. Estes
sa˜o abordados a seguir.
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3.4 PADRO˜ES DE FORMATOS DE ASSINATURA DIGITAL
Os padro˜es de formatos de assinatura digital tem como objetivo ga-
rantir a interoperabilidade entre sistemas computacionais que participam
de transac¸o˜es seguras. E´ func¸a˜o de um padra˜o definir como sera˜o estrutu-
radas a assinatura e dados a ela acrescidos, como ainda a maneira em que
tais informac¸o˜es devem ser processadas.
Os padro˜es mais comuns podem ser divididos em dois grupos de
acordo com a linguagem de descric¸a˜o de dados utilizada: Abstract No-
tation One (ASN.1) [47] e Extensible Markup Language (XML) [48].
Com base na primeira, teˆm-se o Public Key Cryptography Standards #7
(PKCS#7) [49] e seu sucessor, o Cryptographic Message Syntax (CMS)
[50]. Entre aqueles baseados na segunda, destaca-se o XML-Signature
Syntax and Processing (XMLdSig) [51].
No entanto, os padro˜es citados na˜o contemplam a manutenc¸a˜o
da autenticidade de assinaturas digitais. Preocupada com isso, a Unia˜o
Europe´ia, atrave´s do European Telecommunications Standards Institute
(ETSI), passou a promover perfis avanc¸ados de assinatura digital, que di-
ferem de acordo com os tipos de evideˆncias de autenticidade utilizados e
o tempo de validade estipulado para a assinatura. Estes perfis sa˜o imple-
mentados em documentos PDF (PDF Advanced Electronic Signatures –
PAdES [52, 53, 54]), em XML (XML Advanced Electronic Signatures –
XAdES [55]) e em ASN.1 (CMS Advanced Electronic Signatures – CA-
dES [56]), o qual e´ apresentado a seguir.
O perfil ba´sico, denominado CAdES-BES e´ ilustrado na Figura 3.5
e apresenta uma estrutura que encapsula: a) um documento eletroˆnico,
cuja presenc¸a no formato e´ opcional; b) um conjunto de atributos assina-
dos e c) uma assinatura digital calculada sobre os itens a) e b).
Se por um lado o uso do CAdES-BES requer o mı´nimo de recur-
sos de armazenamento, por outro a verificac¸a˜o da assinatura exige do ve-
rificador recursos adicionais de processamento e de comunicac¸a˜o. Isso
porque o verificador precisa descobrir quais sa˜o os certificados digitais
necessa´rios para a construc¸a˜o do caminho de certificac¸a˜o do signata´rio.
Este processo consiste em acessar diferentes reposito´rios e buscar relac¸o˜es
(e.g. encadeamento de nomes [57]) entre os certificados disponı´veis ate´
que um caminho de certificac¸a˜o seja montado. Em seguida, o verifica-
dor precisa obter uma co´pia dos certificados e respectivas informac¸o˜es de
revogac¸a˜o para validar o caminho de certificac¸a˜o construı´do.
Percebe-se, ainda, que o CAdES-BES na˜o preveˆ carimbos do
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Figura 3.6: Perfil CAdES-T.
tempo. Portanto, recomenda-se usar esse perfil para situac¸o˜es em que o
prazo de validade da assinatura e´ inferior ao do certificado do signata´rio.
Por exemplo, um sistema computacional cuja autenticac¸a˜o de usua´rios e´
feita atrave´s da troca de mensagens assinadas.
O perfil CAdES-T (Figura 3.6) tem como objetivo prover uma re-
fereˆncia de tempo para a assinatura. Assim, a assinatura digital pode ser
verificada mesmo apo´s o caminho de certificac¸a˜o do signata´rio tornar-se
inva´lido, como descrito na Sec¸a˜o 3.3. Ainda, de maneira semelhante ao
CAdES-BES, fica a cargo do verificador a descoberta e localizac¸a˜o de
certificados e informac¸o˜es de revogac¸a˜o (LCRs ou OCSP) referentes aos
caminhos de certificac¸a˜o do signata´rio e da ACT que emitiu o carimbo do
tempo.
O perfil CAdES-C (Figura 3.7) preveˆ refereˆncias completas aos
certificados e LCRs/OCSPs do signata´rio, eliminando o esforc¸o do verifi-
cador em descobrir tais evideˆncias de autenticidade. Na˜o obstante, ainda
cabe ao verificador descobrir os certificados e informac¸o˜es de revogac¸a˜o
atuais da ACT que emitiu o carimbo do tempo sobre a assinatura. Tambe´m
e´ func¸a˜o do verificador localizar todos os certificados e LCRs/OCSPs re-
ferentes aos caminhos de certificac¸a˜o do signata´rio e da ACT, como no
ocorre no CAdES-T.
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Figura 3.7: Perfil CAdES-C.
O perfil CAdES-X Long (Figura 3.8) permite que os certificados
e LCRs/OCSPs do caminho de certificac¸a˜o do signata´rio sejam embarca-
dos no formato. O perfil preveˆ um carimbo do tempo adicional (sobre
o CAdES-C ou apenas sobre as refereˆncias), cujo objetivo e´ prover uma
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Figura 3.8: Perfil CAdES-X Long.
refereˆncia temporal sobre todo o caminho de certificac¸a˜o do signata´rio.
Desta maneira, o comprometimento de uma AC intermedia´ria no cami-
nho de certificac¸a˜o do signata´rio na˜o invalidara´ a assinatura, o que pode
ocorrer no CAdES-T e -C. Por fim, vale lembrar que cabe ao verifica-
dor descobrir e localizar todas as evideˆncias de autenticidade para os dois
carimbos do tempo presentes no formato.
O perfil CAdES-A (Figura 3.9) e´ recomendado para arquivamento
de documentos eletroˆnicos assinados. Ele preveˆ um ou mais carimbos do
tempo de arquivamento, os quais atestam a existeˆncia de todos os elemen-
tos do formato. Desta maneira, devem ser incluı´dos obrigatoriamente o
documento eletroˆnico com todos os certificados e LCRs dos caminhos de
certificac¸a˜o do signata´rio e dos carimbos do tempo anteriores ao de ar-
quivamento. Todavia, fica a cargo do verificador descobrir e localizar os
certificados e LCRs atuais do caminho de certificac¸a˜o da ACT emissora
do u´ltimo carimbo do tempo de arquivamento.
3.5 DESAFIOS PARA O USO A LONGO PRAZO DE DOCUMEN-
TOS ASSINADOS
Ao analisarmos os diversos requisitos para criac¸a˜o e verificac¸a˜o
de documentos eletroˆnicos assinados percebemos o esforc¸o computaci-
onal decorrente da complexidade da Infraestrutura de Chaves Pu´blicas.
O principal exemplo refere-se a` validac¸a˜o da assinatura digital sobre um
documento eletroˆnico, o qual demanda a verificac¸a˜o de autenticidade e
integridade da assinatura bem como de sua irretratabilidade. Esta u´ltima
e´ avaliada atrave´s da construc¸a˜o e verificac¸a˜o do caminho de certificac¸a˜o
do signata´rio.
A construc¸a˜o do caminho de certificac¸a˜o exige a descoberta e a
localizac¸a˜o de artefatos (e.g. certificados e LCRs). Ou seja, identificar
os dados de validac¸a˜o e obter uma co´pia destes, respectivamente. Tais
passos dependem da estrutura da assinatura digital, a qual pode embar-
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Figura 3.9: Perfil CAdES-A.
car os artefatos. Caso embarque, remove-se do verificador o esforc¸o de
comunicac¸a˜o para consultar reposito´rios externos. Pore´m, em contra-
partida, exige-se um maior esforc¸o de armazenamento.
A verificac¸a˜o do caminho de certificac¸a˜o avalia a validade de cada
certificado do caminho de certificac¸a˜o. Em tal processo destaca-se a
verificac¸a˜o das assinaturas digitais sobre os certificados bem como sobre
as informac¸o˜es de revogac¸a˜o. Portanto, ha´ o esforc¸o de processamento, o
qual e´ proporcional ao tamanho do caminho de certificac¸a˜o [58].
Em documentos assinados mantidos por longo prazos a
manutenc¸a˜o da autenticidade da assinatura causa o aumento linear da
quantidade de artefatos. Assim, e´ evidente o aumento dos esforc¸os de
processamento e armazenamento. Embora o u´ltimo possa ser atenuado, e´
recomenda´vel incorporar os artefatos na assinatura digital, uma vez que
eles podem na˜o estar disponı´veis no futuro em reposito´rios.
Por fim, e´ importante mencionar que ha´ outro fator que pode con-
tribuir na dificuldade de se usarem documentos eletroˆnicos assinados: os
mecanismos de revogac¸a˜o de certificados. E´ o caso das LCRs, que sa˜o lar-
gamente difundidas e podem se tornar muito longas. Por exemplo, apo´s
1 ano de operac¸a˜o, a ICP da Johnson&Johnson continha 30.000 certifi-
cados revogados [59]. Outro exemplo e´ a LCR emitida pela Autoridade
Certificadora para a Secretaria da Receita Federal (ICP-Brasil) [60] a qual
apresentava 9.263 certificados revogados. Como alternativa ha´ OCSP, to-
davia suas respostas geralmente carecem de verificac¸a˜o de autenticidade
e irretratabilidade, exigindo tambe´m a consulta a LCRs.
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3.6 TRABALHOS RELACIONADOS
As dificuldades envolvidas no emprego de assinatura digital sa˜o
tema de discussa˜o ha´ anos. Diversas soluc¸o˜es foram propostas, sendo as
mais relevantes apresentadas a seguir.
Os certificados aninhados [14] teˆm o objetivo de diminuir o nu´mero
de operac¸o˜es criptogra´ficas para se verificar um caminho de certificac¸a˜o.
A ideia consiste em emitir certificados para outros certificados, resul-
tando em um caminho de certificac¸a˜o aninhado cuja validac¸a˜o e´ efetuada
verificando-se a assinatura do primeiro certificado aninhado do caminho
e, em seguida, comparando-se resumos criptogra´ficos dos demais certifi-
cados, dispensando-se a verificac¸a˜o da assinatura destes.
Adicionalmente, ha´ a possibilidade de se delegar a tarefa de
validac¸a˜o do caminho de certificac¸a˜o para entidades denominadas veri-
ficadores. Exemplos de verificadores sa˜o OCSP [46], OCSP Extensions
(OCSP-X) [61], Simple Certificate Validation Protocol (SCVP) [62], e
Data Validation and Certification Server Protocol (DVCS) [63]. Tais
soluc¸o˜es transferem o custo computacional da validac¸a˜o para um veri-
ficador, o qual exerce o papel semelhante a de um nota´rio, atestando para
terceiros a validade de um certificado.
Outros trabalhos concentram-se nos problemas de revogac¸a˜o na
ICP. Ha´ proposta de certificados de curta durac¸a˜o [15] cujo tempo de
vida e´ ta˜o reduzido – por exemplo, 1 dia – que a probabilidade de se-
rem revogados e´ praticamente zero. Desta maneira, podem-se eliminar
da ICP o servic¸o de revogac¸a˜o e as desvantagens decorrentes de seu uso.
Este esquema de certificac¸a˜o e´ empregado, por exemplo, na Infraestrutura
Simples de Chaves Pu´blicas (SPKI) [23, 24].
Entretanto, os certificados de curta durac¸a˜o na˜o sa˜o adequados para
ACs e ACTs, cujo tempos de vida sa˜o geralmente longos. Ainda, na
maioria dos cena´rios de certificac¸a˜o digital o uso de revogac¸a˜o e´ indis-
pensa´vel. Ale´m disso, onde a revogac¸a˜o de certificados pode ocorrer,
trabalhos como [64, 65] estimam que 10% de todos os certificados sa˜o
revogados. Neste contexto destacam-se os seguintes trabalhos que focam
nos problemas de baixa escalabilidade e alto custo das LCRs: Delta CRL
[11], CRL Distribution Points [11], Windowed CRL [66], Over-issued
CRL [67], Blacklist CRL [68], Redirected Pointers [69], Certificate Re-
vocation Trees [70] e Certificate Revocation Status (CRS), tambe´m co-
nhecido como Novomodo [16]. Para este se dedica a sec¸a˜o a seguir.
3.6.1 Me´todo de Revogac¸a˜o Novomodo
No me´todo Novodomo [16] uma AC publica a situac¸a˜o de
revogac¸a˜o de cada certificado na˜o expirado. Antes de emitir um certi-
ficado, a AC define o intervalo de tempo (l) entre duas publicac¸o˜es de
situac¸a˜o de revogac¸a˜o consecutivas (e.g. l = 1 dia) e dois valores secre-
tos aleato´rios (X0 e Y0). Em seguida, a partir de uma func¸a˜o de resumo
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criptogra´fico F , a AC gera os alvos de validade (Xn = F n(X0)) e de
revogac¸a˜o (Y1 = F 1(Y0)), sendo n o total de publicac¸o˜es de situac¸a˜o de
revogac¸a˜o ao longo do prazo de validade do certificado (e.g. n = 365) e
F j(b) = F (F j−1(F j−2(...F 1(b)...))). No pro´ximo passo, o certificado
e´ emitido e Xn e Y1 sa˜o publicados, podendo ser embarcados no pro´prio
certificado.
Durante o prazo de validade do certificado a AC libera Sk, dado
que corresponde a` k−e´sima situac¸a˜o de revogac¸a˜o do certificado, sendo
0 < k < n. Se o certificado esta´ revogado, enta˜o Sk = Y0, sena˜o ele e´
va´lido e Sk = Xn−k, valor denominado prova de validade. A Figura 3.10
ilustra este processo.
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Figura 3.10: Publicac¸a˜o da situac¸a˜o de revogac¸a˜o de um certificado digital utili-
zando o me´todo Novomodo.
Os verificadores do certificado obte´m Sk de um reposito´rio. Em
seguida executam o Algoritmo 1 e determinam a validade do certificado.
O Novomodo destaca-se entre os demais sistemas de revogac¸a˜o de-
vido ao baixo esforc¸o computacional necessa´rio para implementa´-lo. Isto
se deve a`s informac¸o˜es de revogac¸a˜o serem de tamanho fixo e reduzido,
bem como facilmente geradas e verificadas atrave´s de func¸o˜es de resumo
criptogra´fico. Ale´m disso, ganha-se em performance ao na˜o se utiliza-
rem assinaturas digitais para garantir a autenticidade de Sk. Isso porque
a falsificac¸a˜o de Sk = Xn−k a partir Sk−1 = Xn−k+1 requer calcular
F−1(Xn−k+1), operac¸a˜o computacionalmente invia´vel.
Por fim, as caracterı´sticas acima mencionadas fazem do me´todo
Novomodo uma atraente soluc¸a˜o de revogac¸a˜o para ambientes com
restric¸o˜es de recursos computacionais. Por este motivo tem sido uti-
lizado em redes ad-hoc e, agora, se propo˜e emprega´-lo em documen-
tos eletroˆnicos assinados por meio do Certificado Otimizado, tema do
Capı´tulo 4.
33
Entrada: Sk, Xn, Y1, F
Saı´da: Validade do certificado
inı´cio
se F k(Sk) = Xn enta˜o
“certificado va´lido”
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“certificado revogado”
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“indefinido”
fim
fim
fim
Algoritmo 1: Verificac¸a˜o da validade de certificado segundo Novo-
modo
3.6.2 Sı´ntese dos Trabalhos Relacionados
Os trabalhos relacionados serviram de base para a elaborac¸a˜o da
Infraestrutura de Chaves Pu´blicas Otimizadora (Capı´tulo 4). Eles foram
combinados e estendidos neste trabalho como se descreve a seguir.
Consideraram-se os certificados aninhados com o objetivo de re-
duzir o nu´mero de operac¸o˜es criptogra´ficas durante a validac¸a˜o do cami-
nho de certificac¸a˜o. Assim, utilizou-se a ideia de emitir um Certificado
Otimizado para um certificado convencional. Entretanto, no presente tra-
balho sugere-se a validac¸a˜o convencional de caminho de certificac¸a˜o sem
comparac¸o˜es entre resumos criptogra´ficos como sugere [14]. Ainda, ao se
emitir um Certificado Otimizado para um convencional, copia-se a chave
pu´blica do segundo, de forma que o primeiro possa verificar assinaturas
digitais criadas pela chave privada relacionada ao segundo.
A proposta de Certificado Otimizado e´ combinada com o conceito
de verificadores. Propo˜e-se, enta˜o, a Autoridade Certificadora de Cer-
tificados Otimizados. Trata-se de um servic¸o notarial de verificac¸a˜o de
certificados convencionais que, em paralelo, emite Certificados Otimiza-
dos.
Este trabalho estende a proposta de certificado de curta durac¸a˜o.
Propo˜e-se que o prazo de validade do Certificado Otimizado seja um ins-
tante particular ao inve´s de um breve perı´odo de tempo. Desta maneira
elimina-se qualquer possibilidade de revogac¸a˜o bem como permite-se
usar o Certificado Otimizado como carimbo do tempo de uma informac¸a˜o
qualquer (e.g. a assinatura digital sobre o documento eletroˆnico).
Por fim, utiliza-se o me´todo Novomodo na Infraestrutura de Cha-
ves Pu´blicas Otimizadora. Todavia, sugere-se integra´-lo com uma enti-
dade mediadora, denominada Crypto Time, para que o Novomodo possa
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ser utilizado a baixo custo por uma AC Raiz. Adicionalmente, apresenta-
se um esquema de logs seguros combinado as informac¸o˜es do Novomodo.
3.7 CONCLUSA˜O
Este capı´tulo apresentou a validac¸a˜o de documentos eletroˆnicos
assinados destacando a verificac¸a˜o da irretratabilidade da assinatura di-
gital. Tal processo requer descobrir, localizar e validar os certificados e
informac¸o˜es de revogac¸a˜o presentes no caminho de certificac¸a˜o do sig-
nata´rio, tarefa que exige recursos computacionais de processamento, ar-
mazenamento e comunicac¸a˜o.
Diferentemente de uma assinatura de pro´prio punho, viu-se que
uma assinatura digital tem um prazo de validade limitado, seja pelo en-
fraquecimento dos algoritmos criptogra´ficos ou pela validade finita de
um certificado digital. Na˜o obstante, demonstrou-se que a validade de
uma assinatura digital pode ser estendida indeterminadamente atrave´s da
adic¸a˜o de carimbos do tempo. Contudo, carimbos do tempo sa˜o docu-
mentos eletroˆnicos assinados que demandam validac¸a˜o, contribuindo para
aumentar a dificuldade do uso de certificac¸a˜o digital.
Destacou-se tambe´m os problemas relativos as LCRs e OCSP. De
fato, considera-se a consulta a` situac¸a˜o de revogac¸a˜o de certificados um
dos obsta´culos ao uso em larga escala de documentos eletroˆnicos assina-
dos [71]. Isso se deve a` dificuldade em se efetuar o processo de verificac¸a˜o
de revogac¸a˜o, para o qual ainda na˜o existe uma soluc¸a˜o de alta perfor-
mance e cujas informac¸o˜es sejam atualizadas em tempo real [72].
Apresentaram-se os trabalhos presentes na literatura que buscam
mitigar as dificuldades do uso de certificac¸a˜o digital para documentos
eletroˆnicos. Por fim, descreveu-se como tais trabalhos foram integrados
e estendidos em uma nova soluc¸a˜o: a Infraestrutura de Chaves Pu´blicas
Otimizadora, apresentada no capı´tulo a seguir.
4 CERTIFICAC¸A˜O DIGITAL OTIMIZADA PARA
DOCUMENTOS ELETROˆNICOS
4.1 INTRODUC¸A˜O
Ao longo do Capı´tulo 3 foram apresentadas dificuldades para se
usarem servic¸os de ICP. Por exemplo, o esforc¸o computacional para
tratar os dados de validac¸a˜o de assinaturas digitais sobre documentos
eletroˆnicos. Para minimizar esses esforc¸os propo˜em-se neste capı´tulo o
Certificado Otimizado e a Infraestrutura de Chaves Pu´blicas Otimizadora.
O restante deste capı´tulo esta´ organizado da seguinte forma. A
Sec¸a˜o 4.2 introduz os conceitos de Certificados Otimizados, u´teis para a
otimizac¸a˜o de dados de validac¸a˜o. Para a emissa˜o dos Certificados Otimi-
zados ha´ a Autoridade Certificadora de Certificados Otimizados (ACCO),
apresentada na Sec¸a˜o 4.3. Em seguida, na Sec¸a˜o 4.4 descreve-se o meca-
nismo de revogac¸a˜o para o certificado da ACCO. Na Sec¸a˜o 4.5 expo˜e-se
um sistema de registros seguros para a ACCO, de modo que esta possa ser
auditada. Na Sec¸a˜o 4.6 explica-se a validac¸a˜o de documentos eletroˆnicos
assinados e otimizados. A sec¸a˜o 4.7 aborda o emprego da ACCO em
um domı´nio de usua´rios de documentos eletroˆnicos assinados. A Sec¸a˜o
4.8 mostra como os Certificados Otimizados podem beneficiar entidades
arquivı´sticas. Unindo os conceitos apresentados nas sec¸o˜es anteriores,
a Sec¸a˜o 4.9 apresenta a Infraestrutura de Chaves Pu´blicas Otimizadoras.
Por fim, a Sec¸a˜o 4.10 conclui este capı´tulo.
4.2 CERTIFICADO OTIMIZADO
Para reduzir o esforc¸o computacional necessa´rio para a verificac¸a˜o
da assinatura digital sobre um documento eletroˆnico propo˜e-se otimizar os
dados de validac¸a˜o do signata´rio, como ilustra a Figura 4.1. A otimizac¸a˜o
proposta, que pode ser realizada tanto pelo signata´rio como pelo verifi-
cador de um documento eletroˆnico assinado, consiste em reduzir o vo-
lume de dados de validac¸a˜o, substituindo o caminho de certificac¸a˜o do
signata´rio, informac¸o˜es de revogac¸a˜o e carimbos do tempo pelo caminho
de certificac¸a˜o otimizado. Este e´ composto por apenas dois certificados:
o Certificado Otimizado (CO) e o certificado da Autoridade Certificadora
de Certificados Otimizados (ACCO). Nota-se, entretanto, que esse pro-
cesso preserva o documento eletroˆnico e a assinatura digital criada pelo
signata´rio.
A substituic¸a˜o dos dados de validac¸a˜o e´ possı´vel porque o CO e´
capaz de verificar a assinatura digital. Isto ocorre devido ao CO ter cam-
pos cujos valores sa˜o equivalentes aos do certificado do signata´rio, como
ilustra a Figura 4.2. Nesta, observa-se que os campos do CO Version, Sig-
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Figura 4.1: Otimizac¸a˜o dos dados de validac¸a˜o da assinatura digital sobre um
documento eletroˆnico.
nature Algorithm, Subject, Subject Key Info e Extenso˜es Arbitra´rias, cuja
cor de fundo e´ branca, sa˜o co´pias dos campos do certificado do signata´rio.
Ja´ os demais campos, cuja a cor de fundo e´ cinza, possuem valores distin-
tos e pertencentes escopo do CO.
Percebe-se, na Figura 4.2 que os campos NotBefore e NotAfter pos-
suem o mesmo valor. Esta equivaleˆncia proposital faz do CO um certifi-
cado de curta-durac¸a˜o como proposto Rivest [15], pore´m com uma sutil
diferenc¸a: a validade do CO e´ um instante de tempo i, correspondente a
sua data de emissa˜o. Devido a esta caracterı´stica particular, na˜o ha´ raza˜o
em se revogar um CO, pois se ele foi emitido, enta˜o ele era va´lido no
momento da emissa˜o. Por esse motivo, os dados de validac¸a˜o otimizados
na˜o incluem informac¸a˜o de revogac¸a˜o para o CO.
Ale´m de reduzir as informac¸o˜es de revogac¸a˜o, a validade do CO
permite acrescentar-lhe outra funcionalidade: a de carimbo do tempo.
Portanto, inclui-se o resumo criptogra´fico de uma assinatura digital so-
bre o documento eletroˆnico. Esta funcionalidade e´ implementada atrave´s
da inclusa˜o de uma extensa˜o X.509, representada pelo objeto Extenso˜es
para ICPO na Figura 4.2. Adicionalmente, essa inclusa˜o atrela o CO a
uma assinatura digital arbitra´ria, impedindo que o CO possa ser utilizado
com outras assinaturas produzidas pelo mesmo signata´rio.
Contudo, a substituic¸a˜o dos dados de validac¸a˜o permitiria ocultar
dos verificadores de documentos eletroˆnicos assinados informac¸o˜es im-
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Figura 4.2: Comparac¸a˜o entre o certificado digital do signata´rio e o CO.
portantes, como por exemplo, a revogac¸a˜o de algum certificado no ca-
minho de certificac¸a˜o do signata´rio. Portanto, semelhante aos Certifica-
dos Aninhados, define-se que a emissa˜o do CO deva ser precedida pela
completa verificac¸a˜o do caminho de certificac¸a˜o do signata´rio a partir dos
dados de validac¸a˜o originais. Consequentemente, o CO representa um
atestado de que, no momento de sua emissa˜o, validou-se com sucesso o
caminho de certificac¸a˜o do signata´rio.
Por fim, para dar suporte a emissa˜o do CO faz-se a inclusa˜o de um
novo servic¸o a` ICP, o qual deve ser confia´vel e capaz de verificar caminhos
de certificac¸a˜o. Para esta tarefa designa-se a Autoridade Certificadora de
Certificados Otimizados (ACCO), apresentada a seguir.
4.3 AUTORIDADE CERTIFICADORA DE CERTIFICADOS OTIMI-
ZADOS
A ACCO opera como um servic¸o notarial online alocado estrategi-
camente dentro de uma ICP. A ACCO exerce, simultaneamente, os pape´is
de verificador e de Autoridade de Carimbo do Tempo. Portanto, sua
func¸a˜o e´ verificar o caminho de certificac¸a˜o de um signata´rio, emitindo
um CO que atesta, na data de emissa˜o, a existeˆncia de uma assinatura di-
gital sobre um documento eletroˆnico bem como a validade do certificado
do signata´rio.
Qualquer usua´rio, seja ele o signata´rio ou um verificador de um
documento eletroˆnico assinado, pode solicitar um CO. Assim, para ilus-
trar a interac¸a˜o com a ACCO apresenta-se a Figura 4.3. Nesta, observa-se
que o usua´rio submete: a) o resumo criptogra´fico da assinatura digital so-
bre o documento eletroˆnico assinado, ilustrado por F(Assinatura Digital)
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na figura; b) o caminho de certificac¸a˜o do signata´rio; c) informac¸o˜es de
revogac¸a˜o; e c) uma refereˆncia temporal na qual o usua´rio concorda com
a assinatura sobre o documento eletroˆnico (e.g. um carimbo do tempo,
incluindo dados de validac¸a˜o). Em seguida, a ACCO verifica o cami-
nho de certificac¸a˜o do signata´rio e os carimbos do tempo, e caso sejam
va´lidos, emite um CO. Este e o certificado da ACCO constituem o cami-
nho de certificac¸a˜o otimizado – tambe´m denominado dados de validac¸a˜o
otimizados –, que e´ enviado ao usua´rio. Por fim, de posse desses dados o
usua´rio efetua o processo de otimizac¸a˜o ilustrado na Figura 4.1.
ACCO
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Figura 4.3: Processo de requisic¸a˜o e emissa˜o de Certificados Otimizados.
Para verificar o caminho de certificac¸a˜o do signata´rio, a ACCO
pode utilizar diferentes refereˆncias temporais, como apresenta a Tabela
4.1. No primeiro caso (N = 1) a validac¸a˜o e´ efetuada no instante da
requisic¸a˜o do CO e utilizam-se a data e hora correntes do relo´gio interno
da ACCO. Em N = 2, caso da Figura 4.3, a validac¸a˜o ocorre no instante
informado por um carimbo do tempo (e.g. sobre assinatura do documento
ou sobre refereˆncias de validac¸a˜o). Em N = 3 a refereˆncia de tempo
equivale ao momento em que a assinatura foi criada e, neste caso, o solici-
tante do CO deve se identificar como signata´rio do documento eletroˆnico,
por exemplo, atrave´s de um protocolo de desafio-resposta (e.g. [73]) . Por
fim, em N = 4 a refereˆncia e´ informada por um verificador, correspon-
dendo a um momento no passado em que ele concordava com a assinatura
do documento.
Tabela 4.1: Refereˆncia e fonte de tempo para validac¸a˜o de assinatura digital.
N Refereˆncia Fonte
1 Instante da requisic¸a˜o do CO Relo´gio interno da ACCO
2 Instante passado Carimbo de tempo
3 Instante passado Signata´rio do documento
4 Instante passado Verificador do documento
Com excec¸a˜o dos casos em que N = 1 e N = 2, e´ possı´vel que
uma revogac¸a˜o no caminho de certificac¸a˜o do signata´rio possa ser ocul-
tada da ACCO, que emitiria um CO otimizado va´lido. Isto ocorre pois
tanto o signata´rio quanto o verificador poderiam escolher uma data ante-
rior a revogac¸a˜o, quando o caminho de certificac¸a˜o ainda era va´lido. Por
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este motivo, julga-se interessante que o CO informe aos verificadores a
refereˆncia temporal utilizada pela ACCO. Esta informac¸a˜o e´ contemplada
atrave´s da inclusa˜o de uma extensa˜o X.509, representada pelo objeto Ex-
tenso˜es para ICPO na Figura 4.2.
O caminho de certificac¸a˜o otimizado (Figura 4.3) deve ter o me-
nor comprimento possı´vel a fim de que o volume de dados de validac¸a˜o
seja mı´nimo. Para alcanc¸ar este objetivo plenamente, a ACCO deveria ser
um servic¸o da AC-Raiz de uma ICP. Ou seja, a pro´pria AC-Raiz emitiria
COs. Contudo, tal pra´tica e´ desencorajada pois se aumentariam os custos
operacionais ja´ elevados de uma AC Raiz, a qual deveria permanecer on-
line e, consequentemente, estaria exposta a ataques pela rede. Portanto,
sugere-se que a ACCO seja subordinada diretamente a` AC-Raiz.
Por fim, a subordinac¸a˜o direta da ACCO a` AC Raiz lanc¸a um novo
desafio: a gereˆncia das informac¸o˜es de revogac¸a˜o para a ACCO. Haja
vista que esta e´ um servic¸o online e, portanto, exposto a ataques, e´ pru-
dente que a situac¸a˜o de revogac¸a˜o seja atualizada frequentemente. Entre-
tanto, tal tarefa pode esbarrar na frequeˆncia de operac¸a˜o da AC Raiz, a
qual e´ normalmente mantida desligada e isolada na maior parte do tempo
por motivos de seguranc¸a e de custos operacionais. Para superar este de-
safio apresenta-se a seguir uma adaptac¸a˜o do me´todo de revogac¸a˜o Novo-
modo.
4.4 MECANISMO DE REVOGAC¸A˜O NO CAMINHO DE
CERTIFICAC¸A˜O OTIMIZADO
Diferente do CO, o certificado da ACCO possui um prazo de vali-
dade convencional. Por exemplo, 3 anos, semelhante a uma Autoridade
de Carimbo do Tempo na ICP-Brasil [74]. Portanto, e´ necessa´rio que se
adote um mecanismo de revogac¸a˜o, mas diferenciado para que na˜o se en-
frentem os problemas apontados no Capı´tulo 3 (e.g. LCRs longas). Deste
modo, opta-se por utilizar o eficiente me´todo Novomodo.
Com o objetivo de exigir o mı´nimo de interac¸a˜o com o responsa´vel
pela publicac¸a˜o da situac¸a˜o de revogac¸a˜o para a ACCO, ou seja, a AC
Raiz, apresenta-se o Crypto Time. Trata-se de um servic¸o online acres-
centado a ICP cujo objetivo e´ manter sob sigilo informac¸o˜es de revogac¸a˜o
do Novomodo e apenas torna´-las pu´blicas (e.g. atrave´s de um reposito´rio
ou direto´rio pu´blicos) quando autorizado.
Primeiro, a AC Raiz produz, previamente, as provas de validade
(Xn−k, para 0 < k < n) que podera˜o ser publicadas durante o perı´odo
de validade de uma nova ACCO. Logo apo´s a AC Raiz emitir o certifi-
cado da ACCO, as provas de validade sa˜o transferidas de maneira segura
ao Crypto Time (e.g. cifrando os dados com a chave pu´blica do Crypto
Time), que devera´ manteˆ-las sob sigilo. Ao longo da vida da ACCO as
provas sera˜o liberadas gradativamente pelo Crypto Time, mediante pre´via
autorizac¸a˜o de auditores da ICP que atestara˜o periodicamente a integri-
dade da ACCO. Percebe-se, portanto, que os valores u´teis para sinalizar
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revogac¸a˜o (Y0 e Y1) na˜o sa˜o utilizados.
Verificadores averiguam a situac¸a˜o de revogac¸a˜o da ACCO por
meio do Algoritmo 2, cujos valores de entrada sa˜o: a prova de validade
(Xn−k), o alvo de validade (Xn), a func¸a˜o de resumo criptogra´fico F , o
total de publicac¸o˜es de situac¸a˜o de revogac¸a˜o durante o tempo de vida da
ACCO (n) e o nu´mero da publicac¸a˜o atual (k). Com excec¸a˜o de Xn−k,
que e´ publicado pelo Crypto Time, os demais valores esta˜o presentes no
certificado da ACCO.
Entrada: Xn−k, Xn, F , n, k
Saı´da: Validade do certificado
inı´cio
se F k(Xn−k) = Xn enta˜o
“certificado va´lido”
sena˜o
“Xn−k e´ inva´lido”
fim
fim
Algoritmo 2: Algoritmo Novomodo simplificado.
A auseˆncia da verificac¸a˜o dos valores que sinalizam revogac¸a˜o (Y0
e Y1) no Algoritmo 2 e´ justificada pelos pape´is do Crypto Time e dos audi-
tores. Caso os auditores decidam revogar o certificado da ACCO durante
a k-e´sima publicac¸a˜o de situac¸a˜o de revogac¸a˜o, a prova de validadeXn−k
na˜o e´ liberada pelo Crypto Time. A auseˆncia de Xn−k causa o bloqueio
das operac¸o˜es da ACCO imediatamente apo´s a expirac¸a˜o da prova de va-
lidade anterior (Xn−(k−1)). Ale´m disso, descarta-se a possibilidade de
se obter Xn−k a partir de Xn−(k−1), fato sustentado pela inviabilidade
computacional da inversa˜o de func¸o˜es de resumo criptogra´fico.
Em suma, o Crypto Time e´ um servic¸o adicional a uma ICP, cuja
func¸a˜o e´ servir de mediador entre a entidade que produz as informac¸o˜es
de revogac¸a˜o e seus respectivos interessados. Por exemplo, verificado-
res de assinaturas digitais sobre documentos eletroˆnicos assinados. Desta
forma, o Crypto Time retira da AC Raiz a responsabilidade de publicar as
situac¸o˜es de revogac¸a˜o.
Por fim, vale mencionar novamente que a liberac¸a˜o das provas de
validade pelo Crypto Time e´ precedida pela auditoria da ACCO, de forma
a comprovar sua integridade. Para auxiliar os auditores nesta func¸a˜o,
apresenta-se a seguir um sistema de registro de atividades seguro para
a ACCO.
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4.5 SISTEMA DE REGISTROS SEGURO
Como mencionado anteriormente, um sistema de registros de ati-
vidades para a ACCO tem o objetivo de subsidiar os auditores com
informac¸o˜es sobre a integridade da ACCO. Por exemplo, evideˆncias de
que chave privada foi comprometida. Ainda, e´ deseja´vel que esses siste-
mas sejam protegidos, de modo que, no mı´nimo, evidenciem tentativas de
adulterac¸o˜es nos registros. Como exemplos de soluc¸o˜es para tal requisito
de seguranc¸a podem-se citar os logs audita´veis para computac¸a˜o forense
[75] e o carimbo do tempo relativo [76], sendo este u´ltimo utilizado neste
trabalho.
A escolha pelo carimbo do tempo relativo se deu por dois motivos.
O primeiro porque se podem encadear os COs, criando-se uma sequeˆncia
que define a ordem de emissa˜o dos COs. Ainda, podem-se publicar pon-
tos desta sequeˆncia, evitando que um adversa´rio a adultere sem que os
auditores percebam.
O segundo motivo esta´ na possibilidade de se combinar o ca-
rimbo do tempo relativo com as provas de validade (Xn−k) do Novo-
modo. Desta forma podem-se identificar, quando do comprometimento
da ACCO, quais COs foram emitidos enquanto a ACCO era ı´ntegra. Caso
na˜o haja um mecanismo que permita classificar os COs, todos estes pas-
sam a ser considerados inva´lidos a partir da revogac¸a˜o da ACCO, de ma-
neira similar aos carimbos do tempo apo´s a revogac¸a˜o de uma ACT. Sem
du´vida, esta e´ uma situac¸a˜o crı´tica para uma ICP e seus usua´rios.
Propo˜e-se, enta˜o, que a ACCO mantenha, ao longo de sua vida,
uma sequeˆncia u´nica que conte´m o resumo criptogra´fico de cada CO emi-
tido. Tal sequeˆncia e´ segmentada em n
l
perı´odos, sendo n e l as varia´veis
do me´todo Novomodo explicadas na Sec¸a˜o 3.6.1. Cada perı´odo k, sendo
0 ≤ k < n
l
, inicia com a inserc¸a˜o da prova Xn−k na sequeˆncia, se-
guida dos resumos criptogra´ficos de cada CO emitido durante o prazo de
validade de Xn−k.
Todo CO e´ atrelado ao seu antecessor. Assim, em cada certifi-
cado otimizado COj,k (j ≥ 0) emitido durante k, embarcam-se, atrave´s
de uma extensa˜o X.509, Xn−k para j = 0 e o resumo criptogra´fico de
COj−1,k para j > 0.
As provas Xn−k sa˜o atreladas ao u´ltimo CO emitido durante o
perı´odo k − 1 antes de serem inseridas na sequeˆncia, de modo a esta-
belecer o final desse perı´odo. Portanto, para k ≥ 1, relaciona-se Xn−k
ao u´ltimo CO no perı´odo k − 1. Para k = 0 utiliza-se a prova Xn sem
relaciona´-la a outro dado.
A Figura 4.4 ilustra esse encadeamento de COs atrave´s de quatro
perı´odos de comprimento l. O primeiro perı´odo (k = 0) inicia-se com
Xn. Em seguidaCO1 e´ emitido comXn embarcado, logoCO2 e´ emitido
com o resumo criptogra´fico F (CO1) embarcado. Imediatamente apo´s o
segundo perı´odo iniciar (k = 1) insere-se F (F (COx)||Xn−1) – resumo
criptogra´fico calculado sobre a concatenac¸a˜o de F (COx) e Xn−1 –, de
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modo a estabelecer o fim do primeiro perı´odo (k = 0). O mesmo processo
de amarrac¸a˜o entre COs e´ repetido em k = 2 e k = 3. Nota-se que em
k = 4 a ACCO na˜o consegue emitir novos COs, pois seu certificado
expirou, bem como a falta da u´ltima prova de validade impede a emissa˜o
de novos COs. Por fim, a sequeˆncia e´ fechada atrave´s da inclusa˜o do valor
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Figura 4.4: Encadeamento entre COs e dados do me´todo Novomodo.
Em suma, o sistema de registro proposto subsidia os auditores com
informac¸o˜es sobre as operac¸o˜es da ACCO. Adicionalmente, o uso com-
binado do carimbo do tempo relativo com as provas Xn−k proporciona
informac¸a˜o adicional a um CO, permitindo que se identifique em qual
dos n
l
perı´odos ele foi emitido. Tal informac¸a˜o pode viabilizar medidas
eficientes para contingenciar a revogac¸a˜o da ACCO, ao inve´s de se inva-
lidarem todos os COs emitidos, inclusive aqueles genuı´nos.
Sugere-se tambe´m que se repliquem os COs emitidos em repo-
sito´rios. Desta forma, caso um adversa´rio tente regerar toda a sequeˆncia
de resumos criptogra´ficos mantida pela ACCO, os auditores poderiam
perceber a fraude, desde que verifiquem se a cadeia condiz com os COs
emitidos no passado.
Por fim, lembra-se que, embora as informac¸o˜es de carimbo do
tempo relativo estejam disponı´veis nos COs, estas na˜o sa˜o u´teis aos
usua´rio no momento da verificac¸a˜o da assinatura digital sobre um do-
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cumento eletroˆnico. Este processo, por sua vez, e´ explicado a seguir.
4.6 VERIFICAC¸A˜O DA ASSINATURA DIGITAL SOBRE UM DO-
CUMENTO ELETROˆNICO
A verificac¸a˜o da assinatura digital sobre um documento eletroˆnico,
cujos dados de validac¸a˜o foram otimizados, ocorre de maneira similar a`
certificac¸a˜o digital convencional. Entretanto, no final da validac¸a˜o cabe
ao verificador confiar na veracidade do CO. Esse processo e´ realizado de
acordo com os seguintes passos.
O primeiro passo consiste em verificar a integridade e autentici-
dade da assinatura digital sobre o documento eletroˆnico. Esta etapa e´
realizada atrave´s do uso da chave pu´blica do signata´rio, que se encontra
disponı´vel no CO.
No segundo passo, o verificador deve verificar a validade do ca-
minho de certificac¸a˜o otimizado. Para isso ele executa o algoritmo Cer-
tificate Path Processing utilizando como refereˆncia temporal o instante
de emissa˜o do CO. Em seguida, o verificador acessa o reposito´rio ou di-
reto´rio pu´blico do Crypto Time e busca a prova Xn−k do perı´odo atual k.
Caso a prova na˜o esteja disponı´vel, concluı´-se que a ACCO foi revogada
e na˜o se pode garantir a validade da assinatura digital. Caso contra´rio, o
verificador obte´m a prova e executa o Algoritmo 2. Se este sinalizar a va-
lidade do certificado da ACCO, enta˜o a assinatura digital e´ va´lida. Sena˜o,
na˜o se pode garantir a validade do certificado, dado que o valor de Xn−k
e´ inva´lido para o perı´odo k.
Sabe-se que o CO representa um atestado de que o caminho
de certificac¸a˜o do signata´rio foi validado pela ACCO. Na˜o obstante, o
usua´rio de documentos eletroˆnicos assinados pode questionar a veraci-
dade de um CO. Neste caso, sugere-se considerar: a) o situac¸a˜o de
revogac¸a˜o da ACCO e a refereˆncia temporal (Tabela 4.1), ou seja, se
a ACCO na˜o foi comprometida e se a mesma utilizou uma refereˆncia
temporal segura (e.g. o relo´gio interno da ACCO ou um carimbo do
tempo), enta˜o se espera que o CO seja genuı´no; ou b) verificar o cami-
nho de certificac¸a˜o do signata´rio. Nesta alternativa, o usua´rio iria conferir
a verificac¸a˜o efetuada pela ACCO, por exemplo, na primeira vez em que
utilizasse o documento eletroˆnico assinado. Nas ocasio˜es seguintes, o
usua´rio poderia utilizar os dados de validac¸a˜o otimizados, economizando
recursos computacionais.
Por fim, percebe-se que a certificac¸a˜o otimizada na˜o elimina os da-
dos de validac¸a˜o convencionais, para os quais os verificadores podem re-
correr sempre que julgarem necessa´rio. A seguir apresenta-se um cena´rio
em que se ilustra o emprego da ACCO cujos COs emitidos coexistem com
os certificados X.509 convencionais.
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Figura 4.5: Emprego da ACCO em um domı´nio de usua´rios.
4.7 EMPREGO DA ACCO
Como mencionado anteriormente, a ACCO e´ um servic¸o notarial
online cuja func¸a˜o e´ emitir COs, u´teis para reduzir os dados de validac¸a˜o
de um documento eletroˆnico assinado e, consequentemente, diminuir o
uso de recursos computacionais. De forma a exemplificar seu uso, ilustra-
se o cena´rio a seguir.
Um domı´nio de usua´rios de documentos eletroˆnicos assinados de-
seja economizar recursos. Portanto, ha´ um consenso entre os usua´rios
sobre utilizar documentos assinados e otimizados sempre que possı´vel.
Todo documento eletroˆnico assinado que ingressa no domı´nio passa pelo
processo ilustrado na Figura 4.5. Em 1 guarda-se no Arquivo Pu´blico
uma co´pia dos dados de validac¸a˜o da assinatura digital sobre documento
eletroˆnico e se solicita um CO a` ACCO. Em 2, otimiza-se o documento
eletroˆnico assinado, substituindo-se os dados de validac¸a˜o originais pelo
caminho de certificac¸a˜o otimizado. Em 3 o documento eletroˆnico assi-
nado e otimizado torna-se disponı´vel aos usua´rios do domı´nio.
Antes de utilizar um documento eletroˆnico assinado e otimizado, o
usua´rio verifica a assinatura digital e valida o caminho de certificac¸a˜o oti-
mizado. Caso o usua´rio confie na veracidade do CO, nenhuma verificac¸a˜o
adicional precisa ser feita. Caso contra´rio, em 4 o usua´rio solicita os da-
dos de validac¸a˜o originais ao Arquivo Pu´blico e os valida, constatando a
veracidade do CO. A partir desse momento, o passo 4 na˜o sera´ mais ne-
cessa´rio em futuros usos do documento eletroˆnico assinado e otimizado.
Em 5 ilustra-se a ocasia˜o em que se rejeita a entrada de um do-
cumento eletroˆnico assinado e otimizado cujo CO foi emitido por uma
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ACCO desconhecida. Isso ocorre pois nesse domı´nio decidiu-se por na˜o
se confiar em ACCOs externas, haja vista que na˜o esta˜o disponı´veis os
dados de validac¸a˜o originais para se confirmar a veracidade do CO.
Uma vez que usua´rios externos ao domı´nio podem desconhecer
a ACCO, sugere-se desfazer a otimizac¸a˜o de um documento eletroˆnico
assinado antes de envia´-lo para fora do domı´nio. Dessa maneira, cabe
ao usua´rio solicitar ao Arquivo Pu´blico os dados originais de validac¸a˜o
e, em seguida, anexa´-los ao documento eletroˆnico assinado, removendo o
caminho de certificac¸a˜o otimizado.
Finalmente, nota-se que o uso do CO para otimizar os dados de
validac¸a˜o em documentos eletroˆnicos assinados permite a reduc¸a˜o do
esforc¸o computacional do usua´rio. Do ponto de vista do domı´nio, a
economia de recursos e´ mais expressiva, uma vez que um mesmo docu-
mento assinado pode ser verificado diversas vezes por diferentes usua´rios.
Sabe-se tambe´m que diversas co´pias do mesmo documento eletroˆnico as-
sinado podem circular dentro do domı´nio, havendo redundaˆncia de da-
dos de validac¸a˜o. Ainda, caso estes na˜o sejam otimizados, o impacto
da manutenc¸a˜o da autenticidade da assinatura digital nos recursos do
domı´nio sera´ multiplicado pelo nu´mero de co´pias.
4.8 BENEFI´CIOS PARA ARQUIVAMENTO A LONGO PRAZO
O emprego de COs apresenta atraentes benefı´cios para assinatu-
ras que precisam ser verifica´veis por longos perı´odos. Tais assinaturas
sa˜o geralmente preservadas atrave´s da adic¸a˜o de sucessivos carimbos do
tempo, como no CAdES-A, XAdES-A [55] e Evidence Record Syntax
(ERS) [77]. Entretanto, a quantidade crescente de carimbos incide direta-
mente na demanda por recursos de armazenamento e de processamento:
um obsta´culo para o uso de documentos assinados em ambientes cujos
recursos sa˜o restritos.
Com o passar do tempo tanto os carimbos do tempo como os COs
esta˜o sujeitos a problemas de expirac¸a˜o de caminho de certificac¸a˜o e en-
fraquecimento dos algoritmos criptogra´ficos utilizados. Por exemplo, al-
goritmos de resumo criptogra´ficos tornam-se inseguros a partir do mo-
mento em que suas propriedades (Sec¸a˜o 2.2) na˜o podem ser garantidas
perante o poder computacional existente. Entretanto, ao contra´rio de
um carimbo do tempo, um CO pode ser facilmente substituı´do por ou-
tro CO de nova validade e cuja assinatura foi criada atrave´s de um al-
goritmo criptogra´fico mais forte. Desta maneira, obte´m-se um esquema
de preservac¸a˜o por longo prazo com requisitos mı´nimos e relativamente
constantes na validac¸a˜o das assinaturas digitais.
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4.9 INFRAESTRUTURA DE CHAVES PU´BLICAS OTIMIZADORA
Uma vez apresentados todos os conceitos envolvidos na
certificac¸a˜o otimizada, apresenta-se a Infraestrutura de Chaves Pu´blicas
Otimizadora (ICPO). Esta corresponde a uma ICP convencional em que
se adiciona uma ou mais Autoridades Certificadoras de Certificados Oti-
mizados. Portanto, na ICPO certificados X.509 convencionais e otimi-
zados coexistem normalmente. Ainda, na ICPO existem mecanismos de
revogac¸a˜o comuns (e.g. LCRs e OCSP) bem como o me´todo Novomodo,
que conta com o suporte do Crypto Time. Para a ilustrar a ICPO e os
conceitos envolvidos, apresenta-se a Figura 4.6.
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Figura 4.6: Infraestrutura de Chaves Pu´blicas Otimizadora.
Observa-se na Figura 4.6 uma hierarquia de certificados cujo topo
e´ ocupado pela AC Raiz. No ramo esquerdo, abaixo da AC Raiz, esta˜o os
certificados X.509 convencionais AC2, AC3, AC4, U1, U2 e U3. Os treˆs
primeiros certificados pertencem a Autoridades Certificadoras, enquanto
os demais a usua´rios finais. Adicionalmente, as setas de linha pontilhada e
numeradas de 1 a 5 destacam, para cada certificado mencionado, sua res-
pectiva informac¸a˜o de revogac¸a˜o. Por exemplo, a situac¸a˜o de revogac¸a˜o
de U1 e´ encontrada na LCR4. Ainda, cada LCR e´ vinculada, por meio de
uma seta, ao seu emissor. Por exemplo, a LCR1 e´ emitida pela AC Raiz,
enquanto LCR2 pela AC2.
A` direita da hierarquia esta˜o os servic¸os para certificac¸a˜o digital
otimizada. Observa-se que a AC Raiz gera as provas de validade Novo-
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modo ([Xn−k1 ,Xn−k2 ,Xn−k3 ...]) e as envia para o Crypto Time. Abaixo
da AC Raiz esta´ a ACCO, que obte´m sua situac¸a˜o de revogac¸a˜o no Crypto
Time, como destaca a seta 5, de linha pontilhada. A ACCO, por sua vez,
emite os Certificados Otimizados CO1 e CO2.
Por fim, percebe-se que Figura 4.6 destaca, atrave´s das setas 6, a
otimizac¸a˜o do caminho de certificac¸a˜o de U1 e U2, cujo resultado sa˜o
CO1 e CO2. Nota-se tambe´m que, por serem certificados X.509 con-
vencionais, U1, U2 e U3 teˆm seus prazos de validade delimitados por ins-
tantes distintos. Por exemplo, o prazo de validade de U1 inicia em t11 e
finaliza em t12. Por outro lado, os Certificados Otimizados CO1 e CO2
sa˜o va´lidos por apenas um instante de tempo. Por exemplo, CO1 e´ va´lido
apenas para o instante t1
4.10 CONCLUSA˜O
Este capı´tulo apresentou a Infraestrutura de Chaves Pu´blicas Oti-
mizadora. Trata-se de uma ICP convencional em que foi acrescentado
um novo servic¸o: a Autoridade Certificadora Otimizadora (ACCO). Esta
e´ um verificador ou nota´rio online que permite usua´rios reduzir o volume
de dados de validac¸a˜o para assinatura digitais presentes em documen-
tos eletroˆnicos assinados. Para tal, os usua´rios submetem os dados de
validac¸a˜o para a ACCO, que os valida e emite um atestado de validade: o
Certificado Otimizado (CO). Este e´, enta˜o, utilizado pelos usua´rios para
substituir os dados de validac¸a˜o, reduzindo os esforc¸os computacionais
para verificar e manter a autenticidade a longo prazo de assinaturas digi-
tais sobre documentos eletroˆnicos.
Para garantir que o caminho de certificac¸a˜o do CO seja mais sim-
ples de verificar e ocupe menos espac¸o que um caminho de certificac¸a˜o
convencional, lanc¸a-se ma˜o de diversos artifı´cios. Primeiro, o CO e´
va´lido por um instante particular de tempo. Portanto, dispensa verificac¸a˜o
situac¸a˜o de revogac¸a˜o. Segundo, o caminho de certificac¸a˜o otimizado tem
comprimento curto, composto apenas pelo CO e o certificado da ACCO.
Terceiro, usa-se o eficiente me´todo de revogac¸a˜o Novomodo para verifi-
car a situac¸a˜o de revogac¸a˜o da ACCO. Quarto, o CO substitui carimbos
do tempo, reduzindo ainda mais os dados de validac¸a˜o.
Por fim, um CO, cujo caminho de certificac¸a˜o deixara´ de ser va´lido
devido a` expirac¸a˜o do certificado da ACCO ou obsolesceˆncia de algoritmo
criptogra´fico, pode ser facilmente substituı´do por um novo CO. Este ar-
tifı´cio e´ extremamente atraente para a manutenc¸a˜o a longo prazo da au-
tenticidade de assinaturas digitais sobre documentos eletroˆnicos, uma vez
que na˜o incrementa o volume de dados de validac¸a˜o.
5 IMPLEMENTAC¸A˜O DE PROTO´TIPO
5.1 INTRODUC¸A˜O
A implementac¸a˜o de proto´tipo de aplicac¸o˜es para simular a Infraes-
trutura de Chaves Pu´blicas Otimizadora tem o objetivo de testar o funcio-
namento certificac¸a˜o digital otimizada para documentos na pra´tica. Desta
forma, podem-se localizar erros na proposta e, principalmente, verificar a
compatibilidade dos Certificados Otimizado com aplicac¸o˜es existentes.
Para o desenvolvimento do proto´tipo foi escolhida a linguagem de
programac¸a˜o Java [78]. Esta escolha considerou o conhecimento do au-
tor sobre a linguagem e, principalmente, sobre a biblioteca criptogra´fica
denominada Bouncy Castle [79]. Juntas, estas ferramentas proporcionam
uma soluc¸a˜o completa para criac¸a˜o de aplicac¸o˜es voltadas a ICP.
O restante deste capı´tulo e´ organizado da seguinte forma. A Sec¸a˜o
5.2 apresenta a implementac¸a˜o do Certificado Otimizado a partir do
padra˜o X.509. A Sec¸a˜o 5.3 descreve a otimizac¸a˜o, atrave´s do Certificado
Otimizado, de um documento assinado no formato PKCS#7. A Sec¸a˜o 5.4
apresenta dois proto´tipos de aplicac¸o˜es: a) um cliente para criar, verificar
e otimizar documentos eletroˆnicos; e b) um servidor, para gerir uma Au-
toridade Certificadora de Certificados Otimizados. Por u´ltimo, a Sec¸a˜o
5.5 apresenta a implementac¸a˜o do Crypto Time.
5.2 CERTIFICADO OTIMIZADO
A implementac¸a˜o de CO fez uso dos artefatos da linguagem Java
que geram e abstraem certificados X.509. Assim, para emitir de um
CO usou-se o artefato gerador certificados X.509, que recebeu um prazo
de validade cujo inı´cio e fim possuı´am o mesmo valor (i.e. notBe-
fore=nofAfter), e um conjunto de extenso˜es X.509. Estas foram ne-
cessa´rias para se embarcarem nos certificados X.509 informac¸o˜es perti-
nentes a` certificac¸a˜o otimizada.
A Figura 5.1 ilustra o Certificado Otimizado. Pode-se observar
que se trata de um certificado X.509 cujos os campos sa˜o apresentados
na Pa´gina 19. Entretanto, o prazo de validade (campo Validity) e´ adap-
tado para representar um instante de tempo e o campo Extensions conte´m
extenso˜es arbitra´rias.
As extenso˜es X.509 foram definidas na linguagem ASN.1 1 e, em
seguida, implementadas por meio de artefatos Java responsa´veis por codi-
fica´-las de acordo com regras bina´rias (e.g. Distinguished Encoding Rules
[80]). As figuras 5.2, 5.3, 5.4 e 5.5 ilustram a definic¸a˜o em ASN.1 do re-
sumo criptogra´fico da assinatura digital sobre documento eletroˆnico, o
1Linguagem de definic¸a˜o de dados padronizada pela ISO [47]
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Figura 5.1: Certificado Otimizado.
carimbo do tempo relativo, as informac¸o˜es do Novomodo (F , Xn, Xn−k
e l) e a refereˆncia temporal utilizada pela ACCO para validar a assinatura
sobre um documento eletroˆnico.
SEQUENCE {
digestAlgorithm AlgorithmIdentifier, --importado de RFC5280
documentDigest BIT STRING
}
Figura 5.2: Extensa˜o X.509 para resumo criptogra´fico da assinatura digital sobre
um documento eletroˆnico
5.3 OTIMIZAC¸A˜O DE DOCUMENTOS ELETROˆNICOS ASSINA-
DOS
A otimizac¸a˜o de documentos eletroˆnicos assinados consiste em
substituir os dados de validac¸a˜o da assinatura (certificado e caminho de
certificac¸a˜o do signata´rio, LCRs e carimbos do tempo) pelo caminho de
certificac¸a˜o otimizado. Este processo e´ efetuado sobre uma assinatura di-
gital no formato PKCS#7, cujo modelo conceitual e´ ilustrado na Figura
5.6.
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SEQUENCE {
digestAlgorithm AlgorithmIdentifier, --importado de RFC5280
previous BIT STRING
}
Figura 5.3: Extensa˜o X.509 para carimbo do tempo relativo
SEQUENCE {
digestAlgorithm [0] AlgorithmIdentifier, --importado de RFC5280
validityTarget [1] BIT STRING,
validityProof [2] BIT STRING OPTIONAL,
granularity [3] INTEGER
}
Figura 5.4: Extensa˜o X.509 para informac¸o˜es do Novomodo
ENUMERATE {
occaClock(1), timeStamp(2), signer(3), verifier(4)
}
Figura 5.5: Extensa˜o X.509 para refereˆncia temporal utilizada pela ACCO na
verificac¸a˜o da assinatura sobre um documento eletroˆnico.
Nesse modelo conceitual define-se um elemento central (PKCS#7),
o qual pode incluir: zero ou mais certificados; zero ou mais LCRs e um ou
mais signata´rios, os quais assinam um documento eletroˆnico representado
por infoConteu´doEncap. No elemento InfoSignata´rio esta˜o presentes a
assinatura digital, a identificac¸a˜o do signata´rio (idSignata´rio) e zero ou
mais carimbos do tempo.
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infoConteúdoEncap
certificados
lcrs
infosSignatário
CertificadoLCR
InfoSignatário
versão
idSignatário
algoritmosResumo
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Figura 5.6: Modelo conceitual de uma assinatura digital PKCS#7.
Dado um signata´rio do documento eletroˆnico assinado, a
otimizac¸a˜o consiste em remover todas as ocorreˆncias de Certificado, LCR
51
VisãoCripto
Modelo
Webservice
Controle
Cliente
Cripto
Modelo
Webservice
Controle
ACCO
Persistência
Webservices
Figura 5.7: Proto´tipo de cliente e ACCO.
e Carimbo do Tempo relativas ao signata´rio. Em seguida, incluem-se no
campo certificados de PKCS#7 o CO e o certificado da ACCO. Por fim,
modificam-se os campos nu´meroSerial e nomeEmissor de IdSignata´rio
de acordo com os campos X.509 (Pa´gina 19) Serial Number e Issuer do
CO, respectivamente.
5.4 CLIENTE E SERVIDOR
Para implementar a otimizac¸a˜o de documentos assinados foram de-
senvolvidos proto´tipos de aplicac¸o˜es cliente e servidor, como ilustrado
na Figura 5.7. O primeiro consiste em um software Java para criac¸a˜o e
verificac¸a˜o de assinaturas no formato PKCS#7. Adicionalmente, o cliente
tambe´m realiza a otimizac¸a˜o de documentos assinados, atrave´s do uso de
COs, que sa˜o solicitados a uma ACCO (servidor).
O lado do cliente possui o mo´dulo Visa˜o (Figura 5.8) para interac¸a˜o
como o usua´rio. Ha´ o mo´dulo Modelo que, junto com o mo´dulo Cripto, e´
responsa´vel pelas operac¸o˜es criptogra´ficas sobre documentos eletroˆnicos:
assinar, verificar e otimizar. Por u´ltimo, o cliente conta com os mo´dulos
Controle e Webservices, ambos responsa´veis pelo comunicac¸a˜o via web-
services com uma ACCO.
Ana´logo ao cliente, o software servidor para gerir uma ACCO foi
desenvolvido em Java e tambe´m possui os mo´dulos Modelo e Controle
para as funcionalidades criptogra´ficas e de comunicac¸a˜o. Todavia, esta
parte do proto´tipo na˜o possui interface gra´fica (mo´dulo Visa˜o), dado que
sua interac¸a˜o com clientes ocorre apenas por meio de webservices. Adi-
cionalmente, o servidor possui o mo´dulo Persisteˆncia, u´til para registrar
informac¸o˜es necessa´rias para emissa˜o de COs, como carimbo do tempo
relativo e nu´mero serial do u´ltimo CO.
O fluxograma do processo de otimizac¸a˜o de um documento
eletroˆnico assinado e´ apresentado na Figura 5.9. Em 1, o cliente remove
do PKCS#7 o conteu´do assinado, sobre o qual e´ calculado o resumo crip-
togra´fico (em 2). Isto e´ necessa´rio para reduzir os custos de comunicac¸a˜o
no passo seguinte. Em 3, solicita-se um CO, submetendo-se o PKCS#7
e resumo criptogra´fico. Em 3.1 a ACCO verifica a assinatura digital so-
bre o documento eletroˆnico e o certificado do signata´rio. Caso ambas as
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Figura 5.8: Interface gra´fica cliente.
Figura 5.9: Diagrama de sequeˆncia da otimizac¸a˜o de um documento eletroˆnico
assinado.
verificac¸o˜es ocorram com sucesso, a ACCO emite um CO em 3.2, o qual
e´ enviado ao cliente. Por fim, o cliente substitui os dados de validac¸a˜o
pelo CO e o certificado da ACCO, como descrito na Sec¸a˜o 5.3.
5.5 CRYPTO TIME
Para dar suporte a gesta˜o dos dados do Novomodo em uma ICPO
criou-se um proto´tipo de aplicac¸a˜o para o Crypto Time. Esse aplicativo
foi desenvolvido em PHP5 [81] e permite cadastrar e consultar dados do
Novomodo para diferentes certificados. O objetivo principal da aplicac¸a˜o
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Figura 5.10: Proto´tipo do Crypto Time.
e´ facilitar a obtenc¸a˜o das informac¸o˜es de revogac¸a˜o em uma data arbitra´ria
sem que o usua´rio precise realizar diversas operac¸o˜es aritme´ticas e de
resumo criptogra´fico necessa´rias no me´todo Novomodo.
Entretanto, optou-se por na˜o implementar os requisitos de sigilo
dos dados do Novomodo citados na Sec¸a˜o 4.4. Portanto, um usua´rio pode
consultar todos os dados do Novomodo cadastrados. Essa decisa˜o buscou
simplificar o desenvolvimento do proto´tipo, tendo em vista que tal requi-
sito de seguranc¸a na˜o interfere nos testes de funcionamento da certificac¸a˜o
otimizada.
A Figura 5.10 ilustra o proto´tipo do Crypto Time. Esse consiste de
um cadastro de dados do Novomodo, implementado atrave´s do mo´dulo
Persisteˆncia. Essas informac¸o˜es sa˜o disponibilizadas a todos usua´rios
atrave´s de duas pa´ginas web (Criar e Consultar e Remover), acessı´veis
atrave´s do protocolo Hypertext Transfer Protocol (HTTP) especificado
em [82].
Para criar novos dados do Novomodo para um certificado acessa-se
a pa´gina Criar (Figura 5.11). Nesta ha´ um formula´rio com os seguintes
campos a serem preenchidos:
Issuer : nome do emissor do certificado (e.g. AC Raiz);
Serial : serial do certificado (e.g. 2);
Data de emissa˜o : data no formato Generalized Time (fuso hora´rio
+0) de inı´cio do prazo de validade do certificado (e.g.
20100708150000Z);
Data de expirac¸a˜o : data no formato Generalized Time (fuso hora´rio +0)
de fim do prazo de validade do certificado (e.g. 2011708150000Z);
Granularidade : intervalo de tempo (em segundos) entre duas
publicac¸o˜es de situac¸a˜o de revogac¸a˜o consecutivas (e.g. 86400).
Ao submeter o formula´rio da pa´gina Criar o mo´dulo Crypto e´ aci-
onado. Nele ha´ um gerador de nu´meros aleato´rios que gera os valores
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Figura 5.11: Pa´gina web para cadastrar novos dados do Novomodo.
secretos X0 e Y0 do me´todo Novomodo. Estes dados, juntamente com as
informac¸o˜es do formula´rio, sa˜o armazenados pelo mo´dulo Persisteˆncia.
A pa´gina Consultar e Remover (Figura 5.12) permite visualizar e
apagar os dados do Novomodo referentes a um certificado arbitra´rio. No
topo da pa´gina ha´ uma lista de certificados, que sa˜o identificados pelo
nu´meros serial e nome do emissor. Selecionado o certificado, pode-se ex-
cluı´-lo – atrave´s do bota˜o Apagar – ou consultar os dados do Novomodo
com base na data atual pressionando o bota˜o Consultar. Para consultas
usando outras datas, utiliza-se o campo de texto abaixo da lista de cer-
tificados, informando-se a data desejada no formato Generalized Time e
pressionando o bota˜o Consultar.
Ao pressionar o bota˜o Exibir ou Consultar (Figura 5.12), o Crypto
Time recupera do mo´dulo Persisteˆncia o prazo de validade do certificado
escolhido e os seguintes dados do Novomodo: granularidade (l), X0 e
Y0. Em seguida, o Crypto Time calcula: a) o total (n) de situac¸o˜es de
revogac¸a˜o (Equac¸a˜o 5.1) considerando-se as datas de inı´cio e fim do prazo
de validade do certificado formatadas em POSIX Time2; b) o nu´mero (k)
da situac¸a˜o de revogac¸a˜o referente a data desejada pelo usua´rio (Equac¸a˜o
5.2); c) Xn−k e Y1, conforme apresentado na Sec¸a˜o 3.6.1. Por fim, o
Crypto Time exibe as informac¸o˜es recuperadas do cadastro bem como
aquelas calculadas.
n =
fim− inicio
granularidade
(5.1)
k = b data− inicio
granularidade
c (5.2)
2Representac¸a˜o de datas padronizada ISO [83] em que se conta o nu´mero de segundos pas-
sados desde 01/01/1970 ate´ uma data arbitra´ria.
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Figura 5.12: Pa´gina web para consultar e remover dados do Novomodo.
6 ANA´LISE
6.1 INTRODUC¸A˜O
Como mencionado anteriormente, o objetivo da Infraestrutura de
Chaves Pu´blicas Otimizadora e´ dar suporte a otimizac¸a˜o de documen-
tos eletroˆnicos assinados, reduzindo o esforc¸o computacional para a
verificac¸a˜o e manutenc¸a˜o a longo prazo de assinaturas digitais. De forma
ao leitor compreender essa reduc¸a˜o bem como as dificuldades para o em-
prego do Certificado Otimizado, este capı´tulo apresenta uma ana´lise sobre
a certificac¸a˜o otimizada.
Esta ana´lise corresponde a uma compilac¸a˜o dos resultados obser-
vados nos testes sobre os proto´tipos (Capı´tulo 5) e em simulac¸o˜es de
esforc¸o computacional. Adicionalmente, complementou-se a ana´lise com
discusso˜es realizadas entre os membros do LabSEC e crı´ticas recebidas
nas publicac¸o˜es deste trabalho ([19, 20]).
O restante deste Capı´tulo e´ organizado da seguinte forma. A Sec¸a˜o
6.2 analisa o CO sobre o ponto de vista de um artefato auto-verifica´vel.
A Sec¸a˜o 6.3 apresenta o processo de verificac¸a˜o da assinatura digital a
partir de dados de validac¸a˜o otimizados. A Sec¸a˜o 6.4 aborda as restric¸o˜es
de uso do Certificado Otimizado em perfis de assinatura digital. Por fim,
a Sec¸a˜o 6.5 propo˜e uma estimativa para os esforc¸os computacionais de
armazenamento e processamento, a qual e´ aplicada na simulac¸a˜o de um
ambiente de certificac¸a˜o digital no aˆmbito da ICP-Brasil.
6.2 DOCUMENTOS ELETROˆNICOS ASSINADOS E AUTO-
VERIFICA´VEIS
As primeiras propostas sobre o Certificado Otimizado [18, 19]
apresentam o conceito de documentos eletroˆnicos assinados e auto-
verifica´veis. Trata-se de artefatos que conte´m todos os dados de validac¸a˜o
necessa´rios para verificar as assinaturas digitais e os certificados dos sig-
nata´rios. Por exemplo, esta˜o encapsulados no documento assinado auto-
verifica´vel o Certificado Otimizado, o certificado da ACCO e os dados do
Novomodo. Portanto, esse tipo de documento na˜o exige a atualizac¸a˜o dos
dados de validac¸a˜o (e.g. a u´ltima situac¸a˜o de revogac¸a˜o), podendo assim
ser mantido e verificado em ambientes computacionais isolados.
Idealmente, as propriedades do Certificado Otimizado seriam sufi-
cientes para a concepc¸a˜o de um documento assinado auto-verifica´vel. Por
exemplo, seria desnecessa´ria a atualizac¸a˜o das informac¸o˜es de revogac¸a˜o
do caminho de certificac¸a˜o do CO, dado que aquele e´ va´lido por um
instante particular de tempo (i.e. a data de emissa˜o do CO). Adicional-
mente, uma vez que o Crypto Time revoga a ACCO, um adversa´rio na˜o
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teria condic¸o˜es de emitir COs falsos. Isto porque na˜o e´ possı´vel forjar
a prova atual de validade do Novomodo (Xn−k) a partir da prova ante-
rior (Xn−k+1), dada a dificuldade de se inverter uma func¸a˜o de resumo
criptogra´fico F em Xn−k = F−1Xn−k+1.
Contudo, verificou-se que e´ possı´vel um adversa´rio retroceder o
relo´gio interno da ACCO e, em seguida, emitir COs cuja data de emissa˜o
remete ao passado. Para estes COs falsos o adversa´rio utilizaria as
provas de validade (Xn−k) publicadas anteriormente pelo Crypto Time.
Desta forma, verificadores de documentos eletroˆnicos assinados e otimi-
zados na˜o perceberiam a fraude, pois na˜o utilizariam a u´ltima situac¸a˜o
de revogac¸a˜o e validariam o caminho de certificac¸a˜o do CO em uma data
passada quando o ACCO ainda na˜o havia sido comprometida.
Portanto, concluiu-se e se publicou em [20] que um documento
eletroˆnico assinado e otimizado atrave´s do uso do CO na˜o deve ser utili-
zado como um artefato auto-verifica´vel quando o comprometimento da
ACCO for possı´vel. Neste caso, sugere-se que o verificador consulte
sempre a u´ltima situac¸a˜o de revogac¸a˜o sobre a ACCO. Por outro lado,
em ambientes em que o comprometimento da ACCO na˜o fosse possı´vel,
poder-se-ia utilizar o CO como artefato auto-verifica´vel. Nesta situac¸a˜o
seriam dispensadas as provas de revogac¸a˜o (Y0) e a cessa˜o das provas de
validade (Xn−k) causaria o bloqueio automa´tico das operac¸o˜es da ACCO.
6.3 VERIFICAC¸A˜O DA ASSINATURA DO DOCUMENTO
ELETROˆNICO
Atrave´s dos testes realizados sobre os proto´tipo de aplicac¸a˜o cli-
ente (Sec¸a˜o 5.4), verificou-se que o caminho de certificac¸a˜o do CO foi
verificado com sucesso pela a implementac¸a˜o do algoritmo Certificate
Path Processing presente na Ma´quina Virtual Java (MVJ). Portanto, na˜o
houve problemas quanto ao CO ser va´lido por um instante particular de
tempo.
Contudo, os provedores de servic¸os criptogra´ficos presentes na
MVJ e no Bouncy Castle na˜o proveˆem suporte ao me´todo de Novomodo.
Todavia, esse esquema de revogac¸a˜o pode ser facilmente incorporado a`
plataforma Java sem interferir no Certificate Path Processing.
Verificou-se tambe´m que o proto´tipo de aplicac¸a˜o cliente foi capaz
de validar, atrave´s da chave pu´blica presente no CO, a assinatura digi-
tal sobre o documento eletroˆnico. Entretanto, esta operac¸a˜o poderia ser
simplificada caso a ACCO fosse adaptada para a verificar tambe´m a assi-
natura sobre o documento eletroˆnico antes de emitir o CO. Portanto, nesta
nova configurac¸a˜o, o CO atestaria a validade tanto da assinatura digital
sobre o documento eletroˆnico quanto do caminho de certificac¸a˜o do sig-
nata´rio. Desta maneira, para verificar um documento eletroˆnico assinado
o verificador deveria: a) confirmar se o resumo criptogra´fico da assinatura
digital sobre o documento eletroˆnico equivale ao valor embarcado no CO;
e b) verificar o caminho de certificac¸a˜o otimizado.
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Por fim, embora seja possı´vel alcanc¸ar uma economia extra de
esforc¸o de processamento, preferiu-se na˜o simplificar a validac¸a˜o da assi-
natura sobre o documento eletroˆnico otimizado. Desse modo, a proposta
de certificac¸a˜o otimizada presente neste trabalho mante´m compatibilidade
com as aplicac¸o˜es existentes de assinatura digital.
6.4 RESTRIC¸O˜ES DE FORMATOS DE ASSINATURA DIGITAL
A otimizac¸a˜o de um documento eletroˆnico assinado consiste em
reduzir os dados de validac¸a˜o. Para tal, substituem-se artefatos, como
o certificado do signata´rio pelo CO. Todavia, essa troca de certificados
pode ser utilizada para outros fins, como ataques de substituic¸a˜o. Por
exemplo, um signata´rio mal intencionado pode evitar que sua assinatura
digital sobre um documento eletroˆnico seja validada. Para tal, ele troca
seu certificado encapsulado no documento eletroˆnico assinado por outro
certificado de mesma chave pu´blica, pore´m revogado. Desta maneira, os
verificadores na˜o conseguem validar a assinatura digital nem perceber que
o ataque de substituic¸a˜o ocorreu.
Sabe-se, entretanto, que os ataques de substituic¸a˜o sa˜o possı´veis
nos formatos de assinatura digital mais antigo, e.g. PKCS#7 e XMLdSig.
Buscando corrigir essa vulnerabilidade, os novos formatos de assinatura
digital (e.g. CMS, CAdES e XAdES) implementam a propriedade ESS
signing-certificate, definida por [84]. Essa permite que o verificador per-
ceba o ataque de substituic¸a˜o, dado que ela conte´m o resumo criptogra´fico
do certificado que o signata´rio utilizou durante a criac¸a˜o da assinatura di-
gital.
Portanto, conclui-se que tal propriedade presente nos formatos
de assinatura digital avanc¸ados restringe a otimizac¸a˜o de documentos
eletroˆnicos assinados. Desse modo, resta a possibilidade de se utilizar
o CO em formatos mais simples, como o PKCS#7 e XMLdSig.
6.5 REDUC¸A˜O DO ESFORC¸O COMPUTACIONAL
Como apresentando anteriormente, a certificac¸a˜o otimizada per-
mite simplificar a verificac¸a˜o e a manutenc¸a˜o a longo prazo das as-
sinaturas digitais sobre documentos eletroˆnicos. Para compreender tal
simplificac¸a˜o, comparam-se os esforc¸os computacionais necessa´rios para
o uso de certificado convencionais e otimizados. Em seguida, apresenta-
se uma simulac¸a˜o de uso de documentos eletroˆnicos assinados ao longo
dos anos a fim de ilustrar as diferenc¸as entre as duas abordagens de
certificac¸a˜o digital descritas neste trabalho.
Primeiramente, sabe-se que, para se garantir a irretratabilidade de
uma assinatura digital sobre um documento eletroˆnico, precisa-se cons-
truir e validar do caminho de certificac¸a˜o do signata´rio. A construc¸a˜o
exige a descoberta e localizac¸a˜o dos dados de validac¸a˜o, processo que
exige esforc¸o de comunicac¸a˜o, e.g. para acessar um reposito´rio na rede.
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Todavia, esse esforc¸o pode ser reduzido se os dados de validac¸a˜o esti-
verem presentes no documento eletroˆnico assinado, pore´m, em contra-
partida, se requer mais esforc¸o de armazenamento. Ainda, vale lembrar
que este esforc¸o pode ser expressivamente incrementado caso haja LCRs
longas.
Para ilustrar a relac¸a˜o inversa entre os esforc¸os de armazenamento
e comunicac¸a˜o apresenta-se a Figura 6.1. Esta ilustra a quantidade de
dados de validac¸a˜o para uma assinatura digital no formato CAdES, con-
siderando diferentes perfis e ignorando a restric¸a˜o ao uso do Certificado
Otimizado mencionada na Sec¸a˜o 6.4. Os valores apresentados podem ser
obtidos atrave´s da simples contagem de artefatos presentes nas figuras da
Sec¸a˜o 3.4, considerando que os caminhos de certificac¸a˜o possuem 3 cer-
tificados e ignorando a assinatura digital sobre o documento eletroˆnico.
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Figura 6.1: Relac¸a˜o entre esforc¸os de comunicac¸a˜o e armazenamento em dife-
rentes perfis de assinatura digital CAdES.
Na Figura 6.1 veˆ-se que no BES na˜o ha´ esforc¸o de armazena-
mento, pois este perfil na˜o incorpora dados de validac¸a˜o. Por outro lado, a
validac¸a˜o de uma assinatura digital BES requer que o verificador obtenha,
por consultas externas, 6 artefatos referentes ao caminho de certificac¸a˜o
do signata´rio: 3 certificados e 3 artefatos de situac¸a˜o de revogac¸a˜o, to-
talizando 6 artefatos. Semelhante ao BES, esta˜o os perfis T e C. Pore´m
estes exigem que o verificador obtenha 6 artefatos adicionais, referente
aos dados de validac¸a˜o do carimbo do tempo sobre a assinatura digital.
Diferente desses perfis, esta´ o X Long. Este encapsula os artefatos dos
perfis anteriores (12) e, opcionalmente, os certificados (3) da Autoridade
de Carimbo do Tempo (ACT) que emitiu o carimbo do tempo sobre o
perfil C, totalizando 15 artefatos. Contudo, para verificar a situac¸a˜o de
revogac¸a˜o da ACT sa˜o necessa´rios obter 3 artefatos, representados como
esforc¸o de comunicac¸a˜o na Figura 6.1. Ainda, ha´ o perfil A, que incor-
pora os dados de validac¸a˜o do perfil X Long e do carimbo do tempo de
arquivamento. Para a validac¸a˜o de ACT tambe´m se exige um esforc¸o de
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comunicac¸a˜o estimado em 3 artefatos de situac¸a˜o de revogac¸a˜o.
Dentre os valores apresentados na Figura 6.1 destacam-se aqueles
referentes ao perfil otimizado. Enquanto nos perfis BES, T, C, X Long
e A sa˜o necessa´rios obter no mı´nimo 3 artefatos por meio de consultas
externas, no perfil Otimizado busca-se apenas 1 artefato: a prova de vali-
dade Novomodo (Xn−k). Na˜o obstante, lembra-se que este artefato tem
tamanho desprezı´vel (e.g. 20 bytes) se comparado a certificados digitais e
LCRs, fato que deve ser considerado durante uma transfereˆncia pela rede.
Adicionalmente, Xn−k pode ser ignorado, como discutido na Sec¸a˜o 6.2.
Ainda, percebe-se que o perfil otimizado se diferencia dos demais aos
apresentar o menor esforc¸o de armazenamento (3) referente aos seguintes
artefatos: CO, certificado da ACCO e Xn−k, sendo o u´ltimo de tamanho
desprezı´vel (e.g. 20 bytes).
Ao contra´rio do esforc¸o de comunicac¸a˜o, que mante´m-se constante
e dependente do perfil de assinatura, os esforc¸os de armazenamento e pro-
cessamento crescem ao longo dos anos. Esse aumento tem sua causa na
manutenc¸a˜o a longo prazo da autenticidade da assinatura digital (Capı´tulo
3), processo que faz uso de carimbos do tempo, aumentando a quantidade
de dados de validac¸a˜o. Para ilustrar a evoluc¸a˜o dos esforc¸os computacio-
nais apresenta-se a Figura 6.2.
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Figura 6.2: Evoluc¸a˜o de perfil ao longo do tempo de vida de uma assinatura di-
gital CAdES.
Na Figura 6.2 o eixo horizontal representa o tempo, medido em
anos. Esse e´ segmentado pelos instantes t0 a t4, que representam os
momentos em que ocorre a manutenc¸a˜o da autenticidade da assinatura,
seja pela troca de certificado otimizado ou pela adic¸a˜o de um carimbo do
tempo e, opcionalmente, a mudanc¸a de perfil de assinatura digital. Este
processo e´ combinado com os prazos de validade do certificado de sig-
nata´rio, de ACCO ou de ACT. Tais perı´odos de tempo sa˜o representados
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por chaves paralelas ao eixo horizontal. Ainda, os perfis de assinatura di-
gital sa˜o posicionados verticalmente no gra´fico de acordo com o esforc¸o
computacional que exigem do verificador de assinatura digital.
Portanto, veˆ-se na Figura 6.2 que uma assinatura ba´sica no perfil
BES e´ criada em t0. Pro´ximo ao fim do prazo de validade do certificado
do signata´rio (t1) adiciona-se um carimbo do tempo sobre a assinatura,
evitando-se que esta deixe de ser va´lida. Assim, muda-se para o perfil
T, com o objetivo para dar suporte a inclusa˜o do carimbo. Em t2, antes
que expire o certificado da ACT que emitiu o carimbo, adiciona-se um
carimbo do tempo sobre as refereˆncias e sobre o carimbo do tempo sobre
a assinatura, evitando que o este u´ltimo e, consequentemente, a assinatura
do documento eletroˆnico, tornem-se inva´lidos. Dado que o perfil T na˜o
preveˆ o novo carimbo do tempo, migra-se para o perfil X Long, o qual
inclui tambe´m os caminhos de certificac¸a˜o e LCRs do signata´rio e da ACT
que emitiu o primeiro carimbo. Em t3, antes que expire o certificado da
ACT que emitiu o u´ltimo carimbo, muda-se para o perfil A, incluindo os
dados de validac¸a˜o da u´ltima ACT e adicionando um carimbo do tempo
de arquivamento. A partir deste ponto o perfil permanece inalterado e
novos carimbos do tempo de arquivamento podem ser empregados para
contingenciar o enfraquecimento de algoritmos criptogra´ficos utilizados
ou a expirac¸a˜o do certificado de uma ACT.
Percebe-se que a dinaˆmica ilustrada causa o aumento do esforc¸o
computacional para validar e armazenar documentos eletroˆnicos assina-
dos. Pore´m, pode-se, alternativamente, utilizar o perfil otimizado de as-
sinatura em t1, cujo esforc¸o computacional e´ reduzido e constante ao
longo dos anos. Isso ocorre pois na˜o se acrescentam carimbos do tempo
para tratar a expirac¸a˜o de certificados e o envelhecimento de algorit-
mos criptogra´ficos. Faz-se, entretanto, a substituic¸a˜o de COs antigos,
empregando-se novos caminhos de certificac¸a˜o otimizados.
Compreendida a dificuldade para se usarem documentos
eletroˆnicos assinados, propo˜em-se agora equac¸o˜es para estimar os
esforc¸os de armazenamento (Ea) de processamento (Ep). Para o pri-
meiro ha´ a Tabela 6.1 e para o segundo a Tabela 6.2. Na Tabela 6.3
teˆm-se a descric¸a˜o das varia´veis envolvidas nas equac¸o˜es.
Tabela 6.1: Equac¸o˜es para ca´lculo do esforc¸o de armazenamento.
Perfil CAdES Equac¸a˜o
BES Ea = Doc+ Sig
T Ea = Doc+ Sig + t
X Long Ea = Doc+ Sig + 2× t+ 2× L× (C +R)
A Ea = Doc+ Sig+ (2+ n)× t+ (3+ n− 1)×L× (C +R)
Otimizado Ea = Doc+Sig+2×C+F+Xn+Xn−k+l+n
Para calcular o valor de Ea referente ao BES – perfil que na˜o preveˆ
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encapsulamento de dados de validac¸a˜o – calcula-se o total de bytes ne-
cessa´rios para armazenar um documento eletroˆnico (Doc) e a respectiva
assinatura digital (Sig). Para o perfil T considera-se o valor de Ea para
o perfil BES acrescido do carimbo do tempo sobre a assinatura (t). Para
o perfil X Long tem-se o Ea referente ao T somado a: a) carimbo do
tempo sobre as refereˆncias (t); e b) os certificados e LCRs dos caminhos
de certificac¸a˜o do signata´rio e da ACT que emitiu o primeiro carimbo
(2×L× (C +R)). Para o perfil A adicionam-se ao Ea do X Long: a) n
carimbos de arquivamento; b) os caminhos de certificac¸a˜o das ACTs que
emitiram o carimbo do X Long e os n carimbos de arquivamento, com
excec¸a˜o do u´ltimo. Por u´ltimo, no perfil Otimizado contabilizam-se Doc,
Sig, os certificados otimizado e da ACCO (2 × C) e, por fim, os dados
do Novomodo: F , Xn, Xn−k, l, p. Vale lembrar que, com excec¸a˜o de
Xn−k, os demais dados do Novomodo sa˜o encapsulados pela ACCO nos
COs, por este motivo na˜o foram considerados na Figura 6.1.
Tabela 6.2: Equac¸o˜es para ca´lculo do esforc¸o de processamento.
Perfil CAdES Equac¸a˜o
BES Ep = 1 + 2× L
T Ep = 2 + 4× L
X Long Ep = 3 + 6× L
A Ep = 3 + n+ 2× L× (3 + n)
Otimizado Ep = 3
Tabela 6.3: Varia´veis para estimar esforc¸os computacionais.
Varia´vel Descric¸a˜o
Doc Documento eletroˆnico assinado
C Certificado digital
L Comprimento de caminho de certificac¸a˜o
R LCR
t Carimbo do tempo
n Quantidade de carimbos do tempo de arquivamento
Sig Assinatura digital
F Identificador de func¸a˜o de resumo criptogra´fico
Xn−k Prova de validade
Xn Alvo de validade
l Tempo para revogac¸a˜o
p Total de provas
Referente aos perfis X Long e A, e´ interessante comentar que ge-
ralmente na˜o se embarcam em um documento eletroˆnico assinado os cer-
tificados e LCRs do caminho de certificac¸a˜o do u´ltimo carimbo do tempo
afixado. Embora seja possı´vel embarcar os certificados, este trabalho en-
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tende que as LCRs na˜o devem ser encapsuladas, dado que suas co´pias
mais recentes devem ser consultadas no momento da verificac¸a˜o do docu-
mento eletroˆnico assinado, garantindo assim que a chave privada da ACT
na˜o tenha sido comprometida.
Na˜o obstante, Denis Pinkas em [85] destaca a baixa probabilidade
de que a chave privada de uma ACT venha a ser comprometida, haja vista
os rı´gidos requisitos de seguranc¸a a serem contemplados por uma ACT.
Caso se aceite essa premissa como verdadeira, podem-se encapsular as
LCRs bem como validar o caminho de certificac¸a˜o da ACT com base na
data de emissa˜o do carimbo do tempo. Sem du´vida, tal decisa˜o reduzi-
ria consideravelmente o esforc¸o computacional, dado que se desprezaria
a expirac¸a˜o do certificado da ACT e a adic¸a˜o de novos carimbos do tempo
de arquivamento ocorreria poucas vezes ao longo da vida de um docu-
mento eletroˆnico. Isso porque tais artefatos seriam utilizados apenas para
contingenciar o enfraquecimento dos algoritmos criptogra´ficos, o qual e´
um processo normalmente lento.
Para calcular o valor de Ep deve-se contabilizar a quantidade
de artefatos assinados, cujas assinaturas devem ser validadas durante a
verificac¸a˜o do documento eletroˆnico assinado. Portanto, ca´lculo de Ep
para o perfil BES considera: a assinatura sobre Doc (1) e os certificados e
as LCRs presentes do caminho de certificac¸a˜o do signata´rio (2×L). Para
o perfil T, considera-se o valor de Ep para o BES acrescido do carimbo do
tempo sobre a assinatura (1) e dos certificados e as LCRs presentes no ca-
minho de certificac¸a˜o da ACT (2×L). Para o perfil X Long, considera-se
o valor deEp para o T acrescido do carimbo do tempo sobre as refereˆncias
(1) e os certificados e as LCRs do caminho de certificac¸a˜o da ACT emis-
sora (2 × L). Para o perfil A, considera-se o valor de Ep para o X Long
acrescido de n carimbos de arquivamento e os certificados e as LCRs dos
caminhos de certificac¸a˜o das n ACTs emissoras.
Diferente dos outros perfis, o Otimizado apresenta um valor fixo
para Ep, como ilustra a Tabela 6.2. A constante 3 equivale ao total de as-
sinaturas digitais sobre os seguintes artefatos: o conteu´do assinado (Doc),
o CO e o certificado da ACCO. Embora presente na verificac¸a˜o dos arte-
fatos, opta-se por desconsiderar o me´todo Novomodo no ca´lculo de Ep.
A justificativa esta´ no esforc¸o computacional inerente a func¸o˜es de re-
sumo criptogra´fico, que e´ desprezı´vel se comparado ao das operac¸o˜es de
criptografia assime´trica, cuja complexidade e´ maior em diversas ordens
de grandeza [86].
Por fim, a simples ana´lise dos gra´ficos e das equac¸o˜es permite ao
leitor perceber a diferenc¸a entre os perfis CAdES apresentados. A fim
subsidiar essa comparac¸a˜o com valores pro´ximos da realidade, apresenta-
se a simulac¸a˜o a seguir.
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Tabela 6.4: Cronograma para evoluc¸a˜o de perfil de assinatura utilizando
certificac¸a˜o digital convencional.
Perfil CAdES Ano1 2 3 4 5 6 7 8 ≥ 9
BES • • ◦
T • • ◦
X Long • • ◦
A • • •
Otimizado • • • • • • •
6.5.1 Simulac¸a˜o
Para ilustrar a evoluc¸a˜o do esforc¸o de computacional, apresenta-se
o seguinte cena´rio. Um usua´rio final, titular de um certificado digital ICP-
Brasil A3 [74] cujo par de chaves mede 1024 bits, assina um documento
eletroˆnico que mede 750kB. A assinatura digital segue o perfil CAdES-
BES e e´ mantida va´lida por 100 anos atrave´s de duas abordagens: adic¸a˜o
de carimbos tempo – emitidos por ACTs titulares de certificados T4 [74]
– ou uso de Certificado Otimizado.
Haja vista que certificados A3, T4 e otimizados teˆm validade
de 3 anos, estipula-se o cronograma apresentado na Tabela 6.4 para as
modificac¸o˜es de perfil da assinatura digital sobre o documento eletroˆnico.
Marcam-se com o sı´mbolo (•) os anos em que um perfil permanece inal-
terado. Ja´ nos anos sinalizados com o sı´mbolo (◦) muda-se o perfil de
assinatura digital. Tal mudanc¸a pode ocorrer a qualquer dia do ano desta-
cado por (◦), sendo o melhor caso quando ela ocorre no u´ltimo dia daquele
ano.
Portanto, veˆ-se na Tabela 6.4 que o usua´rio cria uma assinatura CA-
dES cujo perfil e´ BES. Antes do fim do terceiro ano teˆm-se duas opc¸o˜es
para a manutenc¸a˜o da autenticidade da assinatura digital: a) a migrac¸a˜o
para o perfil T, incluindo-se um carimbo do tempo sobre a assinatura; ou
b) a otimizac¸a˜o dos dados de validac¸a˜o, migrando-se para o perfil Otimi-
zado. Caso se opte por a), a mudanc¸a entre perfis ocorre ate´ o se´timo ano.
Nos anos seguintes mante´m-se o perfil A e incluem-se carimbos do tempo
de arquivamento a cada 3 anos. Por outro lado, se escolhida a opc¸a˜o b), o
perfil Otimizado permanece ao longo dos anos, sendo necessa´rio somente
a troca de Certificado Otimizado a cada 3 anos.
Com base no cronograma apresentado calculam-se os esforc¸os de
armazenamento (Ea) e de processamento (Ep) considerando, respectiva-
mente, as equac¸o˜es das tabelas 6.1 e 6.2. Adicionalmente, Tabela 6.5
apresenta valores para as varia´veis das equac¸o˜es. Esses foram obtidos por
membros do LabSEC atrave´s de amostras de artefatos presentes em re-
posito´rios da ICP-Brasil e por meio do uso dos proto´tipos desenvolvidos
(Capı´tulo 5).
Calculados os valores de Ea apresenta-se a Figura 6.3 . Dentre os
valores ilustrados, destaca-se o armazenamento dos dados de validac¸a˜o
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Tabela 6.5: Valores para estimar esforc¸os computacionais.
Varia´vel Descric¸a˜o Valor Me´dio (kB)
Doc Documento eletroˆnico assinado 750
C Certificado X.509 1,1
Sig Assinatura digital 0,125
F
Identificador de func¸a˜o de resumo
criptogra´fico 0,07
Xn−k Prova de validade 0,02
Xn Alvo de validade 0,02
l Tempo para revogac¸a˜o 0,04
p Total de provas 0,04
convencionais, resultado da adic¸a˜o de carimbos do tempo. Veˆ-se que,
inicialmente, tais valores sa˜o desprezı´veis se comparados ao documento
eletroˆnico assinado. Entretanto, a partir do 5o ano utilizam-se os perfis
X Long e A, que incorporam os dados de validac¸a˜o: carimbos do tempo,
cadeias de certificados e situac¸o˜es de revogac¸a˜o do signata´rio e ACTs. Tal
inclusa˜o causa o aumento expressivo dos dados de validac¸a˜o convencio-
nais que, apo´s 25, 50 e 100 anos, representam, respectivamente, 68,8%,
81,5% e 90,1% de Ea.
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Figura 6.3: Evoluc¸a˜o do esforc¸o de armazenamento ao longo de 100 anos nas
abordagens convencional e otimizada de certificac¸a˜o digital.
Por outro lado, o uso do perfil Otimizado mostra-se vantajoso
frente a` adic¸a˜o de carimbos do tempo. Nota-se que o armazenamento
dos dados de validac¸a˜o otimizados e´ constante ao longo dos anos e re-
presenta somente 0,4% de Ea. Deste modo, o emprego de Certificado
Otimizado proporcionaria uma reduc¸a˜o de quase 100% do volume de da-
dos de validac¸a˜o frente a abordagem convencional. Na˜o obstante, o leitor
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pode questionar que o perfil Otimizado e´ desvantajoso nos 5 primeiros
anos. De fato, os perfis BES e T vigentes nesse perı´odo exigem menos
bytes, mas apresentamEp alto em contra-partida. Este trabalho busca na˜o
priorizar um tipo de esforc¸o computacional, portanto se opta por incluir
o mı´nimo de dados de validac¸a˜o de modo a se obterem valores reduzidos
para Ea e Ep.
Os valores obtidos para Ep sa˜o ilustrados na Figura 6.4. Veˆ-se que
o nu´mero de assinaturas digitais sobre os dados de validac¸a˜o convenci-
onais contrastam com a u´nica assinatura sobre o documento eletroˆnico.
Isto ocorre porque a adic¸a˜o de um carimbo do tempo a cada 3 anos in-
corpora 7 novos artefatos assinados: 1 carimbo do tempo, 3 certificados
digitais e 3 situac¸o˜es de revogac¸a˜o referentes ao caminho de certificac¸a˜o
de ACT. Nesta dinaˆmica, inicialmente os dados de validac¸a˜o convencio-
nais representam 92,9% de Ep, chegando a 99,6% no final do tempo de
vida da assinatura digital.
Novamente, a certificac¸a˜o digital otimizada apresenta-se como a
abordagem mais vantajosa desta simulac¸a˜o. Na Figura 6.4 nota-se que
o nu´mero de assinatura digitais sobre os dados de validac¸a˜o otimizados
e´ constante ao longo dos anos, representando 66,67% de Ep. Ainda, na
troca de dados de validac¸a˜o convencionais por otimizados o processa-
mento de assinaturas seria reduzido em: 84,6% apo´s o 5o ano; 94,1%
apo´s o 10o ano; 96,7% apo´s o 25o ano; 98,3% apo´s 50o ano; e 99,2% apo´s
100o ano.
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Figura 6.4: Evoluc¸a˜o do esforc¸o de processamento ao longo de 100 anos nas
abordagens convencional e otimizada de certificac¸a˜o digital.
Por fim, atrave´s das figuras 6.3 e 6.4 pode-se concluir que a reduc¸a˜o
de esforc¸o computacional alcanc¸ada e´ expressiva para um ambiente de
certificac¸a˜o digital de documentos eletroˆnicos similar a ICP-Brasil. Na˜o
obstante, sabe-se que a escolha de diferentes valores para as varia´veis
utilizadas (Tabela 6.5) pode mudar consideravelmente o resultado da
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simulac¸a˜o, em especial as estimativas de armazenamento (Ea). Por exem-
plo, a reduc¸a˜o do tamanho da LCR (67,4 kB) levaria a diferentes resul-
tados. Pore´m, vale lembrar que ha´ registros, inclusive na ICP-Brasil, de
LCRs cujos tamanhos sa˜o superiores ao utilizado aqui.
6.6 CONCLUSA˜O
Este capı´tulo apresentou uma ana´lise sobre o uso de Certificados
Otimizados, destacando restric¸o˜es e benefı´cios da certificac¸a˜o otimizada.
As considerac¸o˜es descritas foram fundamentadas no uso dos proto´tipos
desenvolvidos bem como nas contribuic¸o˜es da comunidade cientı´fica e
dos membros do LabSEC.
Inicialmente, mostrou-se que um ambiente de certificac¸a˜o digital
offline, em que na˜o se atualiza a situac¸a˜o de revogac¸a˜o Novomodo, e´ sus-
cetı´vel a ataques. Por esse motivo, o CO na˜o pode ser considerado um
artefato assinado e auto-verifica´vel.
Em seguida, abordou-se a compatibilidade do CO com as
aplicac¸o˜es de certificac¸a˜o digital existentes. Viu-se que a assinatura di-
gital sobre um documento eletroˆnico pode ser verificada pelo CO. Este,
por sua vez, foi verificado com sucesso pela Ma´quina Virtual Java, pore´m
sem considerar a situac¸a˜o de revogac¸a˜o Novomodo. Mostrou-se tambe´m
que e´ possı´vel realizar ajustes na certificac¸a˜o digital otimizada, redu-
zindo o esforc¸o de processamento. Contudo, tal modificac¸a˜o comprome-
teria a compatibilidade do Certificado Otimizado. Ainda, apresentou-se a
restric¸a˜o ao uso do Certificado Otimizado em perfis avanc¸ados de assina-
tura digital (CAdES e XAdES), os quais inviabilizam a reduc¸a˜o dos dados
de validac¸a˜o.
Por fim, propoˆs-se uma estimativa para os esforc¸os computacio-
nais de armazenamento e de processamento. Essa proposta foi empregada
na simulac¸a˜o de um ambiente de documentos eletroˆnicos assinados no
aˆmbito da ICP-Brasil. Com base nos valores obtidos comprovou-se que a
manutenc¸a˜o da autenticidade da assinatura digital por meio de carimbos
do tempo incrementa linearmente o volume de dados de validac¸a˜o. Entre-
tanto, estes podem ser minimizados e mantidos constantes atrave´s do CO
– soluc¸a˜o atraente para a economia de recursos computacionais.
7 CONSIDERAC¸O˜ES FINAIS E TRABALHOS FUTUROS
Este trabalho teve como objetivo apresentar uma soluc¸a˜o para sim-
plificar a verificac¸a˜o e a manutenc¸a˜o a longo prazo de assinaturas digitais
sobre documentos eletroˆnicos. A te´cnica desenvolvida explora o conceito
de uma entidade notarial online denominada Autoridade Certificadora de
Certificados Otimizados, a qual emite um tipo especial de certificado:
o Certificado Otimizado. Este opera como um atestado de validade do
certificado digital do signata´rio. Ale´m disso, um CO prestes a se tornar
inva´lido pode ser facilmente substituı´do por outro, evitando o acu´mulo
de dados de validac¸a˜o que se observa nas te´cnicas convencionais. Por
exemplo, aquelas baseadas na adic¸a˜o de carimbos do tempo.
Abordaram-se, no Capı´tulo 2, os conceitos sobre os quais se
alicerc¸a a certificac¸a˜o digital de documentos eletroˆnicos. Atrave´s dessa
tecnologia atendem-se requisitos de seguranc¸a como autenticidade e in-
tegridade de conteu´dos digitais. Adiante, o Capı´tulo 3 detalhou como
avaliar a validade de assinaturas digitais sobre documentos eletroˆnicos.
Viu-se que, diferente de assinaturas de pro´prio punho, as assinaturas di-
gitais teˆm validade finita. Esta, todavia, pode ser prolongada atrave´s da
adic¸a˜o de carimbos do tempo, processo denominado neste trabalho como
manutenc¸a˜o a longo prazo da autenticidade da assinatura digital.
O Capı´tulo 3 dedicou-se tambe´m descrever formatos de assinatura
digital, os quais da˜o suporte a` inclusa˜o de dados de validac¸a˜o – carim-
bos do tempo, certificados, LCRs. Mostrou-se, em seguida, que o cresci-
mento dos dados de validac¸a˜o intensifica a dificuldade para verificar uma
assinatura digital, fato que pode tornar proibitivo o uso de documentos
eletroˆnicos assinados em ambientes com recursos computacionais escas-
sos. Por fim, o capı´tulo apresentou soluc¸o˜es presentes na literatura que
buscam facilitar o uso da certificac¸a˜o digital.
Nesse contexto, o Capı´tulo 4 apresentou a Infraestrutura de Chaves
Pu´blicas Otimizadora, cujo elemento fundamental e´ o Certificado Otimi-
zado, emitido pela Autoridade Certificadora de Certificados Otimizados.
Ale´m destes conceitos, descreveram-se um mecanismo de revogac¸a˜o ba-
seado no Novomodo e um sistema de registros para auditoria da emissa˜o
de Certificados Otimizados. Ao final do capı´tulo mostrou-se a aplicac¸a˜o
das ideias apresentadas atrave´s do emprego de Certificados Otimizados
dentro de um domı´nio de usua´rios que fazem uso de documentos assina-
dos.
Para testar a certificac¸a˜o otimizada implementaram-se proto´tipos,
os quais foram descritos no Capı´tulo 5. Nesta tarefa de desenvolvimento
participaram alunos de graduac¸a˜o, que aplicaram conhecimentos sobre a
linguagem Java, PHP e ASN.1. Os proto´tipos foram importantes para
avaliar a adereˆncia do Certificado Otimizado ao padra˜o X.509 e coletar
informac¸o˜es para simulac¸a˜o e ana´lise de esforc¸o computacional.
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A avaliac¸a˜o da conformidade do Certificado Otimizado segundo o
X.509 foi positiva, pois a implementac¸a˜o do algoritmo Certificate Path
Processing presente na Ma´quina Virtual Java foi capaz de validar o cami-
nho de certificac¸a˜o otimizado. Com base nesse resultado, e´ de se espe-
rar que as demais implementac¸o˜es deste algoritmo (e.g. Microsoft .NET
[87] e OpenSSL [88]) comportem-se da mesma maneira, haja vista que as
especificac¸o˜es te´cnicas do X.509 [11, 45] na˜o mencionam restric¸o˜es para
a validade do certificado otimizado, i.e. notBefore=notAfter.
No Capı´tulo 6 apresentou-se uma ana´lise do uso do Certificado
Otimizado. Nesta apresenta-se a proposta de uma estimativa de esforc¸os
de armazenamento e de processamento para documentos eletroˆnicos as-
sinados convencionais e otimizados. A comparac¸a˜o dos valores obtidos
evidenciou uma economia superior a 80% dos recursos computacionais
atrave´s da certificac¸a˜o otimizada. Com certeza, esta representa uma atra-
ente soluc¸a˜o a` complexidade da verificac¸a˜o e manutenc¸a˜o a longo de as-
sinaturas digitais sobre documentos eletroˆnicos.
Na˜o obstante, ressalta-se que os benefı´cios da certificac¸a˜o otimi-
zada contemplam apenas os verificadores de documentos assinados, e na˜o
os signata´rios. Todavia, lembra-se que o signata´rio verifica uma u´nica
vez a validade de seu certificado digital antes de assinar um documento
eletroˆnico, enquanto verificadores podem utilizar o mesmo documento
eletroˆnico assinado diversas vezes e, em todas, devem validar a assinatura
e o certificado digitais do signata´rio.
Por outro lado, o leitor pode questionar a possibilidade de sobre-
carga da ACCO perante inu´meras requisic¸o˜es de CO em um domı´nio.
Pore´m, a otimizac¸a˜o de documentos assinados e´ opcional na ICPO e pode
ser efetuada a qualquer momento. Portanto, a sobrecarga da ACCO e´ de
fato possı´vel, mas uma polı´tica racional de emissa˜o de CO, aliada a diver-
sas instaˆncias de ACCOs, e´ totalmente concebı´vel dentro da ICPO sem
comprometer o uso de documentos eletroˆnicos assinados.
Este trabalho incentiva outros pesquisadores a buscarem soluc¸o˜es
para tornar mais simples o uso dos servic¸os oferecidos pela Infraestrutura
de Chaves Pu´blicas. Na opinia˜o do autor, os altos custos computacionais
decorrentes da manutenc¸a˜o da autenticidade de uma assinatura digital e´
um problema que esta´ vindo a tona, enquanto a sociedade se da´ conta que
devera´ tratar um legado de documentos eletroˆnicos assinados em breve.
Trabalhos como este ou que superem os COs sera˜o de extrema utilidade a
entidades arquivı´sticas, como por exemplo, tribunais, o Arquivo Nacional
e nota´rios.
Como sugesta˜o de ponto de partida para trabalhos futuros sobre
certificac¸a˜o otimizada tem-se a verificac¸a˜o da integridade e autentici-
dade da assinatura digital (Sec¸a˜o 6.3). Sugere-se que a ACCO verifi-
que tambe´m a assinatura sobre documento eletroˆnico antes de emitir o
CO. Mais tarde, o verificador da assinatura digital sobre o documento
eletroˆnico otimizado na˜o precisaria utilizar a chave pu´blica do Certificado
Otimizado, mas sim comparar o resumo criptogra´fico da assinatura digi-
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tal com aquele encapsulado no CO (Figura 5.2), ganhando-se, assim, em
performance. Entretanto, tal modificac¸a˜o devera´ encontrar um meio de
garantir a compatibilidade com as aplicac¸o˜es ja´ existentes de certificac¸a˜o
digital.
Sabe-se tambe´m que a utilizac¸a˜o de CO e´ de fato limitada pelos
formatos de assinaturas recentes, os quais impedem a substituic¸a˜o de cer-
tificados como citado na Sec¸a˜o 6.4. Trabalhos futuros podem tratar esta
limitac¸a˜o por meio de outros artifı´cios, ficando como sugesta˜o do autor
explorar o uso de contra-assinaturas, atrave´s das quais servic¸os notariais
poderiam atestar validade.
Por u´ltimo, fica a possibilidade de se utilizar o CO de maneira auto-
verifica´vel, desde que se considere a impossibilidade da chave privada da
ACCO ser comprometida. Uma vez que esta premissa e´ questiona´vel na
pra´tica, dado que a ACCO e´ um servic¸o online exposto a adversa´rios,
sugere-se que trabalhos futuros desenvolvam artifı´cios que impec¸am o
reu´so das provas Novomodo. Na opinia˜o do autor, uma soluc¸a˜o baseada
em carimbos do tempo offline [89] poderia ser alcanc¸ada.
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